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"'Les Etats devraient réfléchir a la maniére d'utiliser les capacités militaires d'l1A

pour renforcer leur mise en ceuvre du droit international humanitaire et améliorer la

protection des civils et des biens de caractére civil dans les conflits armés.

Déclaration politique sur I'utilisation militaire responsable de I'intelligence artificielle

et de I'autonomie, 16 février 2023.




SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

Table des matieres

Résumé

1. Introduction

2. Approches antérieures des systemes autonomes de contrdle normatif
a) L'approche maximaliste : Governing Lethal Behavior (2006)
b) L'approche minimaliste : MinAl (2018)

C) Les robots qui refusent des ordres illégaux (2021)

d) Unités logistiques de I'l A sous forme de Minotaures (2023)
e) Dispositif autonome conforme au DIH (2023)

3. Discussion et développement des ASNC

4. Les ASNC, une norme industrielle de facto

Résumé des recommandations politiques

Références.

10

11

13

14

17

18

20

26

28

29



SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

Résumé

Cette note politique traite des applications militaires de I'lA dans le sens de systemes d'armes
letales partiellement autonomes (PALWS) et d'unités logistiques d'lA. Les systemes que
j'appelle "systéemes autonomes de contréle normatif* (ASNC) sont comparables aux systemes
d'assistance intelligente a la vitesse (ISA) dans les voitures. Les systéemes ISA alertent ou
corrigent les conducteurs lorsqu'ils dépassent la limite de vitesse en utilisant la reconnaissance
des panneaux de signalisation et des bases de données sur les limites de vitesse liées a des
données de géoposition. De méme, les ASNC devraient bloquer l'utilisation illégale des
applications militaires de I'lA, par exemple dans le cas d'une guerre d'agression, ou alerter les

commandants si une action est disproportionnée ou si une cible choisie est civile.

Je promeus une approche centrée sur la technologie, qui est conforme a la Déclaration politique
multilatérale de 2023 sur I'utilisation militaire responsable de I'intelligence artificielle et de
I'autonomie et aux recommandations techniques du rapport de la session de 2023 du Groupe
d'experts gouvernementaux des Nations Unies sur les technologies émergentes dans le domaine
des systemes d'armes autonomes létaux. Je soutiens que les PALWS et les unités logistiques
d'lA dans lI'armée devraient étre équipés d’ASNC pour contribuer a garantir qu'ils sont utilisés
dans le respect du droit international humanitaire (DIH), en particulier des principes de
proportionnalité et de minimisation des dommages. En outre, les ASNC devraient inclure des
mécanismes de blocage afin de garantir que les PALWS et les unités logistiques d'lA ne soient
pas utilisés dans des guerres d'agression ou contre des manifestants pacifiques nationaux. D'un
point de vue technologique, les ASNC nécessiteront probablement une approche hybride des
systemes d'lA, combinant des éléments fondés sur des données et des régles et des mécanismes
de blocage beaucoup plus simples basés sur des données de géolocalisation. Bien gu'il ne soit
pas possible de confier la responsabilité morale ou juridique aux machines, il est plausible que
les ASNC contribuent a rendre la prise de décision militaire sur le champ de bataille plus
responsable d'un point de vue juridique et éthique.

Parallelement a cette approche centrée sur la technologie, les tentatives nationales et
internationales visant a réglementer les applications militaires de I'lA devraient étre poursuivies.
Toutefois, le développement des ASNC ne constitue pas nécessairement une réaction aux

réglementations gouvernementales, mais pourrait également étre volontairement avancé en tant
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que norme industrielle de facto par les producteurs de technologie militaire. Plutét que de
s'abstenir de produire des PALWS et des unités logistiques d'lA pour I'armée, les producteurs
européens de technologie militaire devraient s'efforcer d'étre a la pointe de la recherche et du
développement et d'établir une norme fabriquée en Europe, y compris des ASNC qui contribuent
a garantir leur utilisation dans les limites des principes juridiques et éthiques. Dans le méme
temps, il convient d'avertir que ces systemes ne doivent pas étre utilisés de maniere abusive pour
justifier des exportations d'armes vers des régimes autoritaires et que I'établissement d'une
norme de facto ne peut constituer qu'un élément d'un ensemble plus large de mesures visant a

réglementer I'utilisation militaire de I'lA.
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1. Introduction

L'utilisation militaire de systémes d'lA dans des systemes d'armes létales partiellement
autonomes (PALWS) n'est pas un scénario futur spéculatif. Selon certaines informations, des
drones d'lA qui sélectionnent et attaquent des cibles de maniére autonome sont utilisés par
I'Ukraine dans la guerre qui lI'oppose a la Russie [1]. Dés 2021, des experts de I'ONU ont signalé
le déploiement en Libye de drones entiérement autonomes fabriqués par la Turquie et dotés de
capacités létales [2]. Et en 2022, les drones israéliens loitering ont contribué a la supériorité de
I'Azerbaidjan dans le conflit de longue date du Haut-Karabakh [3]. A la suite de cette
impressionnante démonstration des capacités des drones de combat, la France et I'Allemagne
ont accéléré leurs différentes voies d'acquisition et de développement de ce type d'armement [4].
Les systemes d'interception de projectiles tels que les Patriot et Phalanx américains et le
MANTIS allemand, qui doivent réagir plus rapidement et plus précisément que les opérateurs
humains, sont depuis longtemps dotés d'un degré élevé d'autonomie. En outre, apres avoir
démontré la supériorité des systemes d'lA dans les simulateurs de vol dans le cadre du
programme AlphaDogfight, I'Agence américaine pour les projets de recherche avancée en
matiére de défense (DARPA) teste actuellement cette technologie sur des avions de chasse F-
16 [5]. Mais le véritable avantage des systéemes d'lA dans le domaine militaire ne réside peut-
étre méme pas dans ces scénarios qui s'apparentent encore a l'imaginaire quelque peu désuet des
"robots tueurs". Conformément a la vision JADC2 (Joint All-Domain Command and Control)
du Pentagone, les unités logistiques d'lA dans l'armée pourraient conduire a une vaste
plateformisation interdomaine de la guerre qui a été comparée au fonctionnement de la
plateforme de mobilité Uber [6]. (Non seulement pour des raisons militaires, I'intégration de
systemes d'lA dans l'armée est presque inévitable : les forces armées des pays hautement

développés sont particulierement touchées par la pénurie générale de main-d'ceuvre qualifiée.
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Fig. 1 : Concept JADC2 mettant I'accent sur l'interopérabilité interdomaine ; Source : "Summary of the Joint All-Domain Command & Control
(JADC?2) Strategy" (ministere américain de la défense, mars 2022), https://media.defense.gov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY -
OF-THE-JOINT-ALL-DOMAIN-COMMAND-AND-CONTROL-STRATEGY .PDF.

Fig. 2 : Communication numérique interdomaine, renseignement et logistique tels qu'envisagés par I'OTAN. Source : "Electronic Warfare - The
Forgotten Discipline”. Centre de compétence en matiére de puissance aérienne interarmées de I'OTAN, 2 décembre 2018.

https://www.japcc.org/articles/electronic-warfare-the-forgotten-discipline/.
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L'utilisation des PALWS (systemes d'armes létales partiellement autonomes) et des LAWS
(systemes d'armes létales autonomes) souléve en particulier de profonds problémes moraux,
éthiques et juridiques. Ceux-ci ont été resumes dans le probleme du "déficit de responsabilite™
[7] qui pourrait résulter d'une prise de décision automatisée dans la guerre et dans la demande
complémentaire de garder les PALWS sous un "contr6le humain significatif" [8]. Les
réglementations respectives concernant I'utilisation militaire de I'l A sont en train d'‘émerger mais
n'ont pas encore atteint un stade solide. Plusieurs gouvernements nationaux élaborent
progressivement des cadres nationaux concernant l'intégration de I'lA dans l'armée. Par
exemple, la position officielle de la France est basée sur I'avis du Comité d'éthique de la défense
sur PALWS a partir de 2021 [9]. Le Royaume-Uni a publié sa stratégie sur les capacités de
défense fondeées sur I'lA en juin 2022 [10]. En janvier 2023, le ministere américain de la défense
a mis a jour sa directive sur cette question hautement dynamique [11]. Ces approches nationales
s'accordent pour rejeter explicitement le développement de LAWS entiérement autonomes. En
ce qui concerne les PAWLS partiellement autonomes, elles soulignent I'importance d'un
contréle humain significatif. Toutefois, ce que cela implique concrétement est loin d'étre clair.
En temps de guerre, la vitesse de réaction dépasse souvent les capacités humaines. Dans les
systemes d'interception de projectiles, un degré élevé d'autonomie est inévitable ; des
programmes tels qu'AlphaDogfight suggerent des développements similaires pour I'ensemble
des combats aériens, dans lesquels le niveau de contrdle humain effectif est, de facto, en

constante diminution depuis des décennies.

Au niveau international, les sessions de 2022 et 2023 du Groupe d'experts gouvernementaux des
Nations Unies (GGE) sur les technologies émergentes dans le domaine des LAWS sont
parvenues a la conclusion que l'utilisation des LAWS "entraine la responsabilité internationale™
des Etats qui les déploient et que "les étres humains responsables de la planification et de la
conduite des attaques doivent se conformer au droit international humanitaire™ [12]. Au-dela de
I'accent mis sur le contr6le humain et la responsabilité, le Groupe d'experts gouvernementaux a
également formulé un certain nombre de recommandations techniques : par exemple, "les armes
légéres et de petit calibre ne doivent pas étre utilisées si elles sont incapables de I'étre
conformément au droit international humanitaire (...), y compris les principes et les exigences
de distinction, de proportionnalité et de précaution dans l'attaque” [13]. Cela pose le probleme
des armes a feu technologiquement primitives qui peuvent étre considérées comme des armes

sans discrimination et, par conséquent, comme des armes illicites. Pour contrer ces attaques
8
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illégales sans discrimination provenant de systémes d'lA technologiquement primitifs, le

Groupe d'experts gouvernementaux a recommandé ce qui suit :

A. Limiter les types de cibles que le systéme peut engager.
B. Limiter la durée, la portée géographique et I'ampleur de I'opération de
le systeme d'armes.

Des recommandations techniques similaires, mentionnant méme explicitement les systemes
d'lA pour garantir le respect du DIH, sont formulées dans la Déclaration politique multilatérale
de 2023 sur I'utilisation militaire responsable de I'intelligence artificielle et de I'autonomie, qui
est, en novembre 2023, soutenue par tous les Etats du G7, pratiquement tous les Etats de I'UE

et plusieurs Etats individuels tels que la Libye, la Corée du Sud, la Turquie et Singapour :

Les Etats devraient également réfléchir a la maniére d'utiliser les capacités militaires
d'TA pour renforcer la mise en ceuvre du droit international humanitaire et améliorer la

protection des civils et des biens de caractéere civil dans les conflits armés [14].

C'est le point de départ de mes réflexions. Au lieu de me concentrer sur le contréle humain et
les actions gouvernementales, je promeus une approche centrée sur la technologie pour mettre
en ceuvre des systemes de régulation dans les applications militaires de 1'TA. Ces systémes, que
j'appelle systémes autonomes de contrle normatif (ASNC), pourraient étre exigés par les
organismes publics en tant que normes industrielles, mais pourraient également étre développés
et mis en ceuvre volontairement en tant que normes de facto par les producteurs de technologie
militaire. Cette voie plutét informelle et orientée vers le secteur privé pourrait étre plus rapide
que les tentatives lourdes et, jusqu'a présent, inefficaces de parvenir a un consensus entre les

gouvernements dans ce domaine.

Les ASNC sont comparables aux systéemes ISA des voitures, qui peuvent empécher activement
les conducteurs de dépasser les limites de vitesse grace a la reconnaissance des panneaux de
signalisation et a la géolocalisation. En fonction de différents degrés d'autonomie, les ASNC
pourraient simplement conseiller les combattants en termes juridiques et éthiques, bloquer de
maniere autonome les ordres illégaux donnés par des humains et/ou proposer des actions
militaires susceptibles d'étre proportionnées et de minimiser les dommages collatéraux. En

outre, les ASNC devraient inclure un mécanisme de blocage pour contribuer a garantir que les
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PALWS et les unités logistiques de I'lA ne soient pas utilisés dans des guerres d'agression ou
contre des manifestants nationaux. Il est essentiel de reconnaitre qu'aucune de ces approches
technologiques ne peut étre considérée comme une solution compléte et de soulager le personnel
militaire, les politiciens et la société civile de leur devoir de s'efforcer de trouver des solutions
plus completes pour réglementer les PAWLS. En outre, il convient d'ores et déja d'avertir que
ces dispositifs ne doivent pas étre utilisés de maniéere abusive pour procéder a un "lavage ASNC"

afin de justifier les exportations d'armes vers des régimes autoritaires.

2. Approches antérieures des systemes

autonomes de controle normatif

Le discours sur les systemes autonomes de contrdle normatif (ASNC) peut étre considéré
comme un sous-domaine de I'éthique de I'lA, de I'éthique des machines ou de la construction
d'agents moraux artificiels [15]. Il existe toutefois des différences importantes : premiérement,
le discours sur les ASNC se préoccupe davantage de la mise en ceuvre de normes juridiques que
de normes éthiques ou morales, raison pour laquelle je parle généralement de contr6le normatif
; deuxiemement, les ASNC minimalistes concernant les mécanismes de blocage basés sur les
données de géolocalisation ne sont pas nécessairement liés a I'lA ou aux capacités de
raisonnement artificiel, mais sont autonomes uniquement dans le sens ou ils ne requiérent pas
d'intervention humaine. Les ASNC pour les PALWS, les systéemes d'armes conventionnels et
les unités logistiques d'l1A font I'objet de discussions depuis un certain temps. Parmi les exemples
plus ou moins connus, citons l'approche maximaliste de I'éthicien des robots Arkin (2006) [16],
I'approche minimaliste "MinAl" des spécialistes des systémes d'armes autonomes Scholz et
Galliot (2018) [17], les robots refusant des ordres illégaux par les spécialistes du droit
international Grimal et Pollard (2021) [18], les "minotaures" axés sur la logistique par les
éthiciens de la technologie Sparrow et Henschke (2023) [19], et le modele d'un dispositif

militaire autonome conforme au DIH par Zurek, Kwik et van Engers (2023) [20].

En général, ces approches spéculatives et théoriques, qui ne produisent généralement que des
organigrammes de I'lA, sont tres optimistes quant aux capacités de I'lA a réguler les PAWLS
ainsi que le comportement humain sur le champ de bataille. Cette attitude est en contradiction

flagrante avec les approches axées sur I'état actuel de la technologie, qui soulignent que I'lA
10



SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

d'aujourd'hui est généralement incapable de fonctionner de maniére fiable dans les conditions
de complexité du champ de bataille, caractérisées par les "frictions™ clausewitziennes et le
proverbial "brouillard de la guerre™. Par exemple, ces lacunes attendues de I'lA sur le champ de
bataille ont été abordées par Wallace en 2022 [21] et par Yan en 2020 [22]. Dans le discours
théorique souvent spéculatif sur I'l A, il est important de contextualiser les recherches positives
sur les capacités de I'lA et d'examiner de maniére critique dans quelle mesure les arguments
avanceés sont I'expression d'un "solutionnisme technologique™ non fonde et optimiste en matiere
de progres, qui suppose a tort que des problemes sociaux, politiques ou éthiques complexes

peuvent étre facilement résolus par la technologie numérique [23].

Cela étant dit, il est essentiel d'évaluer différemment la capacité des systemes d'lA dans les
différents domaines : comme le démontrent AlphaDogfight, le succés des drones de munition
errants et d'autres exemples, le domaine aérien, comparativement "sans friction", se préte plutot
bien aux systemes d'lA ; de méme, le cyberespace, la mer et I'espace extra-atmosphérique se
prétent relativement bien aux systémes d'lA. En revanche, on ne peut raisonnablement s'attendre
a moyen terme a ce que I'lA maitrise le combat terrestre, qui reste le domaine décisif - en
particulier s'il s'agit de terrains urbains ou la distinction entre cibles civiles et militaires n'est pas
claire et en particulier en ce qui concerne les PALWS sur le terrain ou les systemes d'lA
incorporés (EAI) au sens de "robots tueurs” plus ou moins humanoides. Certains auteurs
considerent que les véritables capacités de I'lA militaire sont totalement dissociées des PALWS
et de I'EAI et affirment que I'lA est mieux employée dans les taches cognitives, par exemple la
logistique [24]. Comme nous l'avons mentionné dans l'introduction, cette approche est
également poursuivie dans la vision JADC2 du ministéere américain de la défense. (Voir les

figures 1 et 2.)

a) L'approche maximaliste : Gouverner les
comportements létaux (2006)

L'étude Governing Lethal Behavior : Embedding Ethics in a Hybrid Deliberative/Reactive
Robot Architecture, financée par le ministére américain de la défense, est a la fois I'expression
tres problématique d'une attitude techno-solutionniste et I'origine des ASNC. Le concept d'Arkin
s'inspire du régulateur mécanique de Watts pour la machine a vapeur, qui était destiné a garantir

la sécurité et les performances de la machine, un concept qui joue généralement un role

11
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important dans les premiers débats sur la cybernétique [25]. Comme le montre I'organigramme
ci-dessous (fig. 3), Arkin décrit un systéme complexe mais relativement transparent qu'il appelle
"Ethical Autonomous Robot Architecture™ (architecture de robot autonome éthique) et qui
comporte plusieurs boucles : La planification de la mission et la délibération, qui impliquent une
interaction homme-robot et qui conduisent a la formulation de principes éthiques définis dans
I'adaptateur éthique et les contraintes (C), qui, a leur tour, contiennent des obligations et des
interdictions. Selon Arkin, le C s'appuie sur les regles d'engagement et le droit international de
la guerre pour garantir un comportement éthique. Le droit et I'éthique sont a peine distingués.
Un systéme de "contréle du comportement éthique" alimente les perceptions du comportement

traitées par ordinateur sp — Bn— ra @ C qui, a son tour, transmet des données au gouverneur

éthique qui, a son tour, définit les actions permises (en termes de permissions, d'obligations et
d'interdictions) (permissible) €t bloque toutes les autres actions.

Pre-mission Planning j : Operator
Deliberative Reasoning Responsibility
4 ‘ Advisor

20BI8JU| 1000N-UBWNH

Ethical

Commander

Adaptor
P & r Ethical
e Govemor
r s 2
e T
P |s; g r :‘. C : Ppermissivle
t - v
i ,, =
=
- Ethical Governor
Ethical Behavioral
Controf

Fig.3 : Principaux éléments d'une architecture de robot autonome éthique, tels que décrits dans Ronald C. Arkin, "Governing Lethal Behavior :
Embedding Ethics in a Hybrid Deliberative/Reactive Robot Architecture' (Mobile Robot Laboratory College of Computing Georgia Institute of
Technology, 2006).

12



SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

En ce qui concerne les sources normatives des contraintes et des obligations dans le module C,
Arkin envisage qu'elles soient informées par les regles d'engagement (ROE) spécifiques a la
mission dans la "mémoire a court terme™ de la machine, y compris jes obligations €t les interdictions
dans la "mémoire a long terme™ de la machine, qui devraient étre informées par les lois de la
guerre (LOW) et les régles permanentes d'engagement (SROE). Ces considérations normatives
seraient appliquées en tant que contraintes et obligations a un module de "raisonnement
probatoire” alimenté par une grille dinformation globale produisant des données de
connaissance de la situation et des perceptions transformees en représentations calculables de la
situation environnante. Voir la représentation du systéme dans I'organigramme ci-dessous (fig.

4 page suivante).

Situational Awareness Data

Short-Term Memory Long-Term Memory

‘Mission-

Specific LOW +
ROE SROE

(Copiigate *+ (Crorvia)

Croridden)

Obkgations .
nd Probhfbitions

Prohibitions

(gerceptijqn v Deliberative
urrounding : System
Situation) Evidential | Constraint ’

p »  Reasoning | Application > Poariniienie
(from behavioral controller) (Papme el (to actuators)

Fig.4 : Composants architecturaux du gouverneur éthique tels que décrits dans Arkin, "Governing Lethal Behavior : Embedding Ethics in a
Hybrid Deliberative/Reactive Robot Architecture".

b) L'approche minimaliste : MinAl (2018)

En 2018, Scholz et Galliot ont publié un texte sur leur concept ASNC MinAl, qui se distingue
explicitement d'Arkin [26]. Scholz et Galliot caractérisent I'approche d'Arkin comme une "

approche maximale " puisqu'elle repose sur la capacité des machines en C (Fig. 3) a relier de

13
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maniére indépendante des principes éthiques et juridiques a des situations et des actions
concretes, c'est-a-dire a s'engager a de nombreux niveaux dans la reconnaissance d'objets et le
raisonnement de la machine, y compris la définition d'actions autorisées et interdites. En
revanche, les auteurs adoptent une "approche minimale™ : ils affirment que la traduction des
principes humanitaires généraux de la guerre en actions concrétes recommandées dans une
situation de combat concréete ne devrait pas étre laissee aux machines ; au contraire, les acteurs
humains devraient mettre en ceuvre des mécanismes de blocage beaucoup plus simples dans
PALWS, tels que des mécanismes de blocage en réponse a la détection de cibles civiles et a la
reconnaissance de signes de protection tels que la Croix-Rouge et le Croissant-Rouge, le drapeau
blanc et les mains levées en signe de reddition, ainsi que la reconnaissance de sites religieux et
culturels. En outre, les armes pourraient étre bloquées dans certains cas d'utilisation, y compris
les cas s'appliquant aux critéres de proportionnalité. En outre, les auteurs soulignent que ces
ASNC et systemes d'lA ne peuvent généralement pas étre moralement et juridiquement
responsables et plaident en faveur d'une documentation solide pour évaluer en détail la

responsabilité des commandants. La figure ci-dessous montre comment le systeme d™arme

éthique” bloque le lancement d'un missile en direction d'un navire arborant la Croix-Rouge.

i
- ETHICAL WEAPON \
i ‘Protected’ Object - i
| Detected in Target Area Ethical & Legal |
© > Perception- |«
§ /\\0 i Action :ystem
&y g’ | Switch to | Neutralise | Weapon|j
Q(‘D Q= i Failsafe Weapon grm—— Seeker
NS ‘P I “target” Payload Training data g
\e I (pre-operation)
Target
order Weapon Control System

Failsafe
order

Fig. 5 : Organigramme de 1"arme éthique" minimaliste de Scholz et Galliot qui comprend simplement un mécanisme de blocage. D'aprés :
Scholz, Jason, et Jai Galliott. The Humanitarian Imperative for Minimally-Just Al in Weapons". Journal of Indo-Pacific Affairs, hiver 2018,
57-67. https://doi.org/10.1093/0s0/9780197546048.003.0005.
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c) Les robots qui refusent les ordres illégaux (2021)

L'ouvrage de Grimal et Pollard intitulé The Duty to Take Precautions in Hostilities, and the
Disobeying of Orders (2021) : Should Robots Refuse ? marque une rupture significative avec le
solutionnisme technologique d'Arkin [27]. Les auteurs (tous deux juristes internationaux) ne se
concentrent plus exclusivement sur les actions autonomes des machines, mais abordent la
question de l'association homme-machine. En outre, leur article prend en compte les
particularités du droit international humanitaire, en particulier la relation complexe entre la
responsabilité et les chaines de commandement. Les auteurs soulignent qu'en vertu de l'article
57 du protocole additionnel I des Conventions de Geneéve et de la régle 155 du droit international
coutumier, les supérieurs comme les subordonnés ont le devoir de prendre des précautions, par
exemple en ce qui concerne la distinction entre civils et combattants. Compte tenu de ce devoir,
Grimal et Pollard affirment qu'il pourrait méme étre illégal pour le personnel militaire de ne pas
consulter les systéemes d'lA, en particulier si ceux-ci sont liés a la reconnaissance aérienne et
qu'il est donc probable que ces systemes facilitent la distinction entre les civils et les
combattants.

Cependant, Grimal et Pollard sont également pertinents pour le concept d’ASNC dans la mesure
ou ils déplacent I'accent du concept d'Arkin de contréle éthique et juridique autonome sur les
LAWS vers un scénario hybride dans lequel les "robots désobéissants" ne se contentent pas de
s'autoreguler, mais controlent ou "conseillent” principalement le comportement humain, y
compris le comportement en relation avec les armes conventionnelles (c'est-a-dire non
autonomes). Grimal et Pollard décrivent un scénario dans lequel "un humain décide toujours du
moyen d'attaque le plus approprié, bien qu'en reéalité ses “choix™ soient probablement assez

restreints”.

Les auteurs soulignent que les combattants humains pourraient bénéficier d'asymétries dans les
équipes homme-machine. En effet, les systemes d'l A ne sont pas soumis aux mémes contraintes
psychologiques et sociales que les humains activement engagés dans le combat. Par exemple,
Grimal et Pollard s'intéressent aux systemes de sauvegarde des armes nucléaires basés sur I'lA
qui évaluent, d'un point de vue éthique et juridique, la légitimité du lancement de missiles. Cela
conduit au concept de refus robotique de Grimal et Pollard : les systemes d'intelligence
artificielle incarnée (EAI) examinent les ordres humains et pratiquent différents niveaux de

"refus™ des ordres qui, dans le cas le moins grave, peuvent consister en une simple allusion a
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une éventuelle illégalité et, dans le cas le plus grave, peuvent impliquer un blocage immédiat de
tous les ordres ultérieurs similaires dans leur structure ou émis par le méme acteur. Les auteurs
décrivent cette situation dans I'organigramme suivant, qui va des évaluations des systemes EAI
1 & 3 au systeme 4A "refus systématique” ou au systéeme 4B "suivre I'ordre" ou "réexécuter

I'évaluation".
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Initial action: EAI monitoring system (means or method) deployed/utilized either through tactical
choice, or through necessity due to adherence with Article 57 API obligations.

!

EAI System 1 - Assessment

Can order given to EAI be authenticated? If no, systematic refusal subject to System 4A. If yes,
consider System 4B, and;

!

EAI System 2 - Assessment (Continuous loop)

System A = Distinction. Is target a legitimate military target? (Feasible verification). If no,
systematic refusal subject to System 4A. If yes, consider System 4B, and;

System B = Proportionality. Is the value of the target excessive in relation to the concrete and
direct military advantage anticipated? If no, systematic refusal subject to System 4A. If yes,
consider System 4B, and;

System C = Duty to take precautions. In the circumstances, have all practicable or practically
possible precautions be taken to minimize civilian harms? If no, systematic refusal subject to
System 4A. If yes, consider System 4B and;

!

EAI System 3 - Assessment (Continuous loop)

Does the order adhere to all customs of war, applicable treaty provisions, and relevant military
manuals? If no, systematic refusal subject to System 4A. If yes, apply System 4B(i), or 4B(ii) as

' |

System 4A - Systematic Refusal
System 4B — Follow Order/ Re-run

In the circumstances, should the System; Assessment

(i) inform the order-giver of the observation,
and allow a similar order to be given (Passive (i) Do not intercept the order and allow
. : Refusal); completion, or
(ii) immediately reject the order, but allow (i) Do not intercept order, but continue and/
similar orders (Active Refusal), or or re-run assessment as required.
(iii), immediately reject the order and put
safeguards in place to prevent similar orders
being issued (Preventative Refusal)?

Fig. 6 : Organigramme pour le refus des robots tiré de Grimal, Francis, et Michael Pollard. The Duty to Take Precautions in Hostilities, and the
Disobeying of Orders : Should Robots Refuse ? Fordham International Law Journal, 2021, 671-734.
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d) Les unités logistiques de I'lA sous forme de
Minotaures (2023)

Une quatriéme approche sera examinée ici : Minotaurs, Not Centaurs : The Future of Manned-
Unmanned Teaming par les éthiciens Sparrow et Henschke dans 2023 [28]. Comme le suggére
le titre, qui fait référence a la créature hybride du Minotaure, cette approche porte exclusivement
sur l'association homme-machine. Dans la discussion de Sparrow et Henschke, l'accent est
explicitement déplacé des formes physiques de I'EAI, par exemple les drones contrélés par les
humains (appelés "centaures" par I'expert en systémes d'armes autonomes Scharre [29]), vers
les systemes d'lA qui soutiennent les acteurs humains sur le terrain dans une capacité cognitive.
Les auteurs qualifient ces derniers systemes de "minotaures™ parce qu'ils impliquent des entités
non humaines en plus des processus, par exemple en tant que coordinateurs logistiques. Dans

une évaluation réaliste de I'état de I'art, Sparrow et Henschke écrivent :

On peut dire que les intelligences artificielles sont déja plus capables d'effectuer les
taches cognitives les plus importantes pour la guerre que les robots ne sont capables

d'effectuer les fonctions du corps humain les plus importantes pour la guerre.

A Tlinstar de Grimal et Pollard concernant le devoir de précaution, Sparrow et Henschke
soutiennent que le développement rapide des systemes d'lA crée un "impératif éthique" pour
I'utilisation de ces technologies dans la guerre, car elles "aideront a prévenir les incidents de tirs
amis et a améliorer la capacité de survie des combattants humains". S'inspirant implicitement
de la vision JADC2 du Pentagone, Sparrow et Henschke citent la coordination logistique
effectuée par les systemes d'lA dans le secteur privé, tels que les centres d'approvisionnement
d'’Amazon ou la coordination des chauffeurs d'Uber, comme modeéle pour de tels scénarios de
Minotaure. Un cas extréme de cette dynamique a été observé dans la guerre participative en
Ukraine, ou les volontaires ont été organisés logistiquement par les algorithmes des médias
sociaux [30]. Ces phénomeénes de plateformisation de la guerre sont tres pertinents pour les
scénarios Minotaure. En raison de I'accent mis sur le guidage cognitif fourni par les systemes
d'lA dans les équipes homme-machine, I'article de Sparrow et Henschke offre un point de départ
intéressant pour étudier les applications possibles des ASNC dans les unités logistiques d'lA au

sein de lI'armée.
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e) Le dispositif autonome conforme au droit
international humanitaire (2023)

L'approche la plus récente et certainement I'une des plus audacieuses pour établir des ASNC est
le modéle de Zurek, Kwik et van Engers d'un dispositif militaire autonome suivant le droit
international humanitaire (2023), qui s'appuie sur Arkin mais ne s'engage pas dans les autres
approches mentionnées ci-dessus [31]. Au niveau le plus élémentaire, le modéle de Zurek, Kwik
et van Engers consiste a prédire la relation entre I'avantage militaire (I'importance de I'avantage
tiré de I'attaque d'une cible spécifique) et les dommages accessoires (les dommages collatéraux
causés par les effets directs et indirects prévisibles d'une attaque). Dans la mesure du possible,

ces criteres devraient étre quantifiés et formalisés. Les auteurs écrivent :

La création d'un modéle autonome piloté par I'lA nécessite non seulement un modéle de
calcul, donc une représentation quantifiable [de I'avantage militaire et du dommage

indirect], mais aussi une représentation qui permette leur comparaison formelle.

D'un point de vue technique, Zurek, Kwik et van Engers soulignent qu'il y a eu un changement
significatif dans la recherche et le développement de I'lA depuis I'approche d'Arkin, a savoir le
passage a des approches fondées sur des données plutdt que sur des regles. S'écartant de la
tendance actuelle, ils préconisent une approche hybride fondée sur les données en ce qui
concerne les taches de perception qu'ils résument comme la "partie cognitive" et fondée sur les
regles en ce qui concerne la "partie raisonnement", qui Ss'appuie sur le droit international
humanitaire et d'autres normes. Zurek, Kwik et van Engers sont également plus concrets que
tous les auteurs précédents puisgu'ils se concentrent explicitement sur une partie de la boucle
OODA (Observer, Orienter, Décider, Agir), dans laquelle ' ASNC devrait étre mise en ceuvre :
le cycle de ciblage. L'organigramme suivant considére que les circonstances générales, le
renseignement d'origine électromagnétique et les objectifs sont pris en compte dans la partie
cognitive et que les traités internationaux sont pris en compte dans la partie raisonnement. Le
résultat généré consiste a ordonner les décisions en fonction de leur degré de conformité avec

les réglementations internationales.
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l Decisions
DTR - Decisions fulfilling treaties
DD - Decisions for which civilians are not target

S - Input data, signal intelligence and general circumstances
D - Set of avaiable decisions

R - Set of predicted results of decisions

PR - Probabilities of predicted results

VR - Evaluation of decisions in the light of values

EV - Expected evaluation of decissions

PAR - Parameters of decisions/actions

FPAR - Regirements on parameters imposed by treaties

DG - Decisions fulfilling goals

DMH - Decisions fulfilling the harm minisation formula (form. 3)
DP - Decisions fulfilling the proportionality test (form. 2)

DT - Decisions fulfilling Article 57(3) test (form 1)

DAV - Decisions fulfilling all tests

Decisions - Decisions ordered on the basis of MA

Fig. 7 : Organigramme pour le modele d'un dispositif militaire autonome conforme au droit humanitaire international, tiré de Zurek, Tomasz,
Jonathan Kwik et Tom Van Engers. Model of a Military Autonomous Device Following International Humanitarian Law" (Modeéle d'un
dispositif militaire autonome conforme au droit humanitaire international). Ethics and Information Technology 25, no. 1 (mars 2023).

Comme le montre I'organigramme ci-dessus, Zurek, Kwik et van Engers incluent plusieurs
modules avec des taches spécifiques dans la partie raisonnement, notamment le "filtre de
minimisation du préjudice"”, le "test de proportionnalité” et le "filtre de l'article 57". Ces modules
peuvent également étre activés séparément, lorsqu'une question nécessite une forme spécifique
d'examen. Plutdt que de promettre une solution compléte, ces chercheurs soulignent que la
responsabilité morale et juridique ne peut étre déléguée aux machines, mais que les systémes
d'lA peuvent jouer un role crucial en prenant toutes les précautions possibles.
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3. Discussion et élaboration des ASNC

Il est essentiel d'étre conscient de la différence entre les tadches que les ASNC peuvent
plausiblement maitriser dans un avenir & moyen terme et les taches qu'il est tres peu probable
que ces systéemes soient capables de maitriser dans un avenir a moyen terme. L'évolution
historique des ASNC, de I'approche techno-solutionniste d'Arkin a la solution graduelle de
Zurek, Kwik et van Engers, en passant par I'approche logistique de Sparrow et Henschke, illustre
I'évolution générale de la recherche en 1A, qui s'éloigne des systémes d'EAI promettant des
solutions complétes pour se tourner vers le scepticisme et mettre I'accent sur des approches
flexibles basées sur I'équipe homme-machine, combinant le meilleur des deux mondes. Méme
pendant l'actuel "été de I'lA" [32], qui est en fait une vague de chaleur, personne ne peut
sérieusement supposer qu'il est possible d'externaliser la responsabilité morale ou juridique aux

machines de quelque maniére que ce soit.

Les ASNC ne peuvent pas dispenser le personnel militaire de son devoir d'étre informé des
normes pertinentes et de veiller a leur respect. Les ASNC ne peuvent pas non plus décharger
les responsables politiques et la société civile de leur devoir de formuler et d'appliquer des
normes spécifiques susceptibles de régir I'utilisation de PALWS et d'autres applications
militaires de I'lA. Enfin et surtout, en raison des frictions militaires sur le champ de bataille et
du "brouillard de guerre", on ne peut attendre des systemes d'lA qu'ils fonctionnent parfaitement
dans tous les domaines. Les ASNC autonomes intégrés dans les PALWS pourraient fonctionner
plus ou moins bien dans les domaines de l'air, de la mer et de I'espace extra-atmosphérique, mais
certainement pas en ce qui concerne le combat terrestre, dans lequel les ASNC pourraient plutot
opérer a partir de centres de données, fournissant un contrdle logistique et normatif aux PALWS
et aux troupes humaines sur le terrain. Ces deux types d'’ASNC ne sont que les deux extrémités
d'un spectre qui comprend de nombreuses formes intermédiaires. (Comme le montre I'exemple
des drones autonomes qui auraient été utilisés en Ukraine, le type d'arme entiérement autonome

doté de fonctions intégrées présente le grand avantage d'étre immunisé contre le brouillage.
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ASNC in logistical Al
unit coordinates and

informs troops and
PALWS

Fig. 8 : ASNC dans I'unité d'IA logistique selon la vision JADC2 du Pentagone.

PALWS with built-in,
autonomous ASNC

Fig 9 : ASNC autonome intégré a PALWS, une approche maximaliste.
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Quel que soit le domaine, il est certain que les ASNC pourraient apporter des avantages
significatifs s'ils étaient considérés comme un outil permettant d'aider les opérateurs humains et
les commandants a prévoir la relation entre I'avantage militaire et les dommages accidentels, ce
qui est essentiel pour respecter le principe de proportionnalité du droit international humanitaire.
Toutefois, il faut pour cela résoudre d'importants problémes de représentation et de langage.
Comme I'a également souligné I'US Air Force, le critére de proportionnalité est particulierement
subjectif [33]. Il est difficile de parvenir a une représentation quantifiable et formelle a cet égard.
Toutefois, il convient de souligner que I'évaluation de la proportionnalité est souvent étroitement
liée & I'évaluation quantitative des déces. Il existe donc indubitablement une possibilité de
représenter l'aspect le plus crucial du DIH de maniére calculable. Au-dela méme de la
construction d’ASNC, de tels processus de quantification et de formalisation pourraient
contribuer a accroitre I'objectivité, la transparence et, par conséquent, la possibilité de débattre

des critéres du DIH.

D'un point de vue technique, I'approche d'Arkin basée sur des régles datant de 2006 pourrait
représenter l'avenir plutét que le passé des ASNC. Au cours de la derniere décennie, les
approches de I'lA fondées sur des régles ont été abandonnées au profit d'approches fondées sur
des données. Les approches fondées sur les données sont beaucoup plus souples que les
approches fondées sur les regles, car elles n'obligent pas les ingénieurs en logiciel a formuler
des régles abstraites pour tous les scénarios possibles. Cependant, précisément parce que les
systemes guidés par les données ne sont pas caractérisés par des regles formulées par des
humains mais par des inférences statistiques automatisées, ces systemes ont souvent été critiqués
pour constituer des boites noires et manquer d'explicabilité [34]. En particulier dans un domaine
éthiqguement trés sensible comme la guerre, les ASNC ne peuvent pas s'appuyer uniguement sur
des processus d'apprentissage automatique pilotés par les données, ce qui signifie gu'ils ne seront
explicables qu'a posteriori. S'il est inévitable d'utiliser des approches fondées sur les données
en ce qui concerne la connaissance de la situation, les ASNC devraient inclure des processus
fondés sur des régles explicitement informées par les principes juridiques et les logiques

déontique et modale du droit international humanitaire.

Cependant, les approches minimales telles que la MinAl de Scholz et Galliott ont leurs avantages
car elles laissent le raisonnement juridique aux humains et sont basées sur des mecanismes de

blocage "plus simples". Scholz et Galliott mentionnent la détection de cibles civiles et la
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reconnaissance de signes de protection tels que la Croix-Rouge et le Croissant-Rouge, le drapeau
blanc et les mains levées en signe de reddition, ainsi que la reconnaissance de sites religieux et

culturels.

Cette idée de mécanismes de blocage plus simples est également pertinente en ce qui concerne
les principes juridiques et éthiques qui n'ont pas encore été suffisamment abordés dans la
littérature : I'interdiction des guerres d'agression et de I'annexion de territoires en vertu du droit
international public et I'exigence beaucoup plus douce, plutét éthique-politique ou basée sur les

droits de I'homme, de ne pas utiliser d'armes militaires pour réprimer les protestations nationales.
En résumé, les ASNC doivent remplir les taches suivantes :

- Mécanismes de blocage concernant I'utilisation offensive de PALWS dans des zones tres

peuplées
- Mécanismes de blocage concernant la défense des territoires annexés
- Reconnaissance des sites culturels et religieux

- Mécanismes de blocage concernant le recours a la force pour réprimer les manifestations

nationales
- Différenciation entre les infrastructures civiles et militaires
- Différenciation entre civils et combattants
- Evaluation de la proportionnalité
- Reconnaissance des symboles protéges (tels que la Croix-Rouge et le Croissant-Rouge)

Il est intéressant de regrouper ces taches dans le graphique XY suivant (fig. 10 ci-dessous), X
(en vert) allant d'une sensibilité éthique élevée a une sensibilité éthique faible et Y (en rouge)
allant d'une faisabilité technologique faible et d'une collaboration homme-machine a une
faisabilité technologique plus élevée et a une plus grande autonomie de la machine. En outre, la
moitié supérieure (en bleu) est partiellement ou entierement basée sur des données de
géolocalisation stables, tandis que la moitié inférieure (en violet) est constituée de taches
dynamiques. Bien entendu, en ce qui concerne les parameétres de sensibilité éthique et de
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faisabilité technologique, il convient d'ajouter qu'aucune de ces taches n'est particuliérement
facile et que toutes ces questions sont généralement d'une grande sensibilité éthique. Les
différences représentées dans ce graphique XY peuvent sembler minimes et graduelles d'un
point de vue extérieur. En ce qui concerne la distinction entre les tdches dynamiques et les tches
fondées sur une géolocalisation stable, il convient de préciser que, par exemple, les mécanismes
de blocage liés a des territoires, des zones et des sites spécifiques sont stables parce que ces
territoires, zones et sites ne bougent pas, contrairement, surtout, aux civils et aux combattants
eux-mémes. Les mécanismes de blocage concernant l'utilisation de la force contre les
manifestants ont également un aspect basé sur des données de géolocalisation stables parce que
les manifestations ont probablement lieu dans les centres-villes nationaux et qu'il n'est pas
nécessaire d'y utiliser des armes militaires s'il n'y a pas d'invasion étrangére. De méme, la
différenciation entre les infrastructures civiles et militaires comporte des aspects stables, puisque
les infrastructures ne se déplacent pas, mais aussi des aspects dynamiques, car, par exemple dans

les guerres urbaines, les infrastructures civiles sont souvent réaffectées a des fins militaires.

Recognition of cultural
and religious sites

Based on stable geolocation

Higher technological feasibility &
more machine autonomy

A
Blocking mechanisms
regarding the offensive

use of PALWS in highly
populated areas

Blocking mechanisms
regarding the defense
of annexed territories

Differentiation between
civilian and military
infrastructure

Blocking mechanisms
regarding the use of
force against protesters

Dynamic tasks

Recognition of
protected symbols

Differentiation
between civilians and
combatants

Assessment of
Proportionality

" Higher ethical sensibility Lower ethical sensibility
Lower technological feasibility

& human-machine teaming

Fig. 10 : Graphique XY, avec X (en vert) allant d'une sensibilité éthique élevée a une sensibilité éthique faible et Y (en rouge) allant d'une
faisabilité technologique faible et d'un travail d'équipe homme-machine a une faisabilité technologique plus élevée et a une plus grande
autonomie de la machine. La moitié supérieure (en bleu) est partiellement ou entiérement basée sur une géolocalisation stable, tandis que la
moitié inférieure (en violet) est constituée de taches dynamiques.
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Compte tenu de toutes ces qualifications, ce diagramme XY révele quelque chose de surprenant
: Jusqu'a présent, la plupart des discussions ont porté sur le coin inférieur gauche du graphique,
qui présente une sensibilité éthique élevée et une faisabilité technologique faible (voir fig. 11,
page suivante). Il serait de loin préférable de commencer par le coin supérieur droit du

graphique, qui présente une faisabilité technologique plus élevée et une sensibilité éthique plus
faible.

Higher technological feasibility &
more machine autonomy

3
Blocking mechanisms
regarding the offensive

use of PALWS in highly
populated areas

Recognition of cultural
and religious sites

Based on stable geolocation

Blocking mechanisms
regarding the defense
of annexed territories

Differentiation between
civilian and military

Blocking mechanisms
regarding the use of

force against protesters infrastructure =
Dynamic tasks
Recognition of
protecied symbols THESE ISSUES, STARTING FROM
S eretati THESE ISSUES ARE THE RIGHT, ARE MUCH MORE
between civilians and CENTRAL TO THE SUITABLE TO BEGIN
combatants LITERATURE DEVELOPMENT OF ASNCs.
ABOUT ASNCs.
Assessment of
< Proportionality
Higher ethical sensibility Lower ethical sensibility :

Lower technological feasibility
& human-machine teaming

Fig. 11 : Graphique XY, le coin inférieur gauche (jaune) est généralement discuté, tandis que la moitié supérieure (orange) serait plus réalisable.
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4. Les ASNC, une norme industrielle de facto

Il reste donc la question non triviale de savoir comment les ASNC devraient passer d'un
raisonnement spéculatif exprimé dans des organigrammes a une norme industrielle de facto, et

pourquoi cela est souhaitable.

Bien entendu, les gouvernements devraient suivre les recommandations formulees lors des
sessions de 2022 et 2023 du Groupe d'experts gouvernementaux (GGE) des Nations unies sur
les technologies émergentes dans le domaine des SALA et dans la Déclaration politique de 2023
sur l'utilisation militaire responsable de l'intelligence artificielle et de I'autonomie, qui vont
clairement dans le sens du développement d'une forme ou d'une autre d'ASNC. Mais ces
recommandations sont tres vagues et loin d'étre contraignantes. Les gouvernements nationaux
les interpréteront inévitablement differemment, en fonction des intéréts d'industries spécifiques
et d'autres groupes de pression pertinents pour leurs discours nationaux. On peut s'attendre a ce
qu'il soit extrémement difficile de trouver des accords internationaux plus solides concernant les
applications militaires de I'lA. Jusqu'a présent, les nombreuses discussions concernant les
LAWS et PALWS aux niveaux national et international n‘'ont méme pas abouti a une définition
solide des LAWS et PALWS. Il est urgent de promouvoir et d'accélérer les approches nationales
et internationales visant a élaborer des réglementations cohérentes et solides concernant les

applications militaires de I'l A.

Commencer par promouvoir les ASNC en tant que norme industrielle de facto, puis les
transformer en norme industrielle officielle, serait la voie la plus faible sur le plan normatif pour
parvenir a une réglementation des applications militaires de I'lA. Toutefois, il s'agirait également
de la voie la plus proche des parties prenantes qui en savent le plus sur la faisabilité

technologique actuelle et a moyen terme.

Pourquoi les producteurs de technologie militaire devraient-ils étre intéressés par le
développement et la mise en ceuvre volontaires de ces ASNC ? Il y a quatre bonnes raisons a

cela.

1) 1l n'est pas improbable que, parallelement & I'augmentation de la fabrication des PALWS et
au développement d'unités logistiques d'lA pour les militaires en Europe, un débat public se
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2)

3)

4)

développe pour insister sur la nécessité d'équiper les applications militaires de I'lA avec des
ASNC.

Les producteurs de technologies militaires font genéralement I'objet d'une grande attention
de la part du public et la mise en ceuvre d'ASNC solides devrait étre le seul moyen de justifier
I'exportation de PALWS et d'unités logistiques d'lA pour lI'armée. Les PALWS pourraient
étre particulierement utiles aux régimes autoritaires, car ils réduisent le nombre de
collaborateurs consentants qu'un régime doit maintenir en tant que sujets loyaux.
L'exportation de PALWS et d'unités logistiques d'lA vers des régimes non démocratiques
doit étre absolument proscrite, car elle constitue une menace pour la stabilité politique
partout dans le monde. Par ailleurs, les démocraties ne devraient recevoir des PALWS et des
unités logistiques d'lA que si elles incluent des ASNC qui garantissent que les
gouvernements n'utilisent pas les systemes d'lA contre leur propre population, pour mener

des guerres d'agression ou pour défendre des territoires annexés.

On peut s'attendre a ce que la recherche et le développement concernant les ASNC, en
particulier s'ils sont financés par des fonds publics, créent des effets de synergie qui
amélioreront également la fiabilité générale des PALWS et des unités logistiques d'lA pour
l'armée. A long terme, les PALWS et les unités logistiques d'lA dotées d'’ASNC sont
susceptibles d'étre plus performants a tous les égards.

Quatriemement, les clients, c'est-a-dire les gouvernements qui achétent des applications
militaires de I'lA, peuvent avoir de bonnes raisons de préférer un produit doté d'ASNC a un
produit dépourvu de mécanismes de sécurité. Dans les régions instables du monde, comme
la région du Sahel, il n'est pas rare que des gouvernements soient renversés par des chefs
militaires qui utilisent abusivement des armes financées par des fonds publics pour faire un
coup d'Etat. Les ASNC peuvent contribuer & atténuer ces risques et & promouvoir la stabilité

politique en limitant l'utilisation des armes contre les opposants nationaux.
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Résume des recommandations politiques

- Promouvoir la recherche et le développement d'ASNC pour les PAWLS et les unités
logistiques d'lA en Europe, conformément aux recommandations du rapport de la session
de 2023 du GGE des Nations unies sur les technologies émergentes dans le domaine des
SALA et de la déclaration politique de 2023 sur I'utilisation militaire responsable de
I'intelligence artificielle et de I'autonomie.

- Promouvoir la recherche et le développement d’ASNC basés sur des systemes d'intelligence
artificielle hybrides, combinant des éléments fondés sur des données et des réegles et des
mécanismes de blocage simples basés sur des données de géolocalisation.

-Dans un premier temps, promouvoir le développement de mécanismes de blocage basés sur
des données de géolocalisation, par exemple des mécanismes de blocage concernant les
sites culturels et l'utilisation offensive de PALWS dans des zones tres peuplées. Dans un
deuxiéme temps, passer a I'élaboration d’ASNC plus complexes, par exemple en ce qui
concerne la différenciation entre civils et combattants, I'évaluation de la proportionnalité et
la reconnaissance des symboles protégés.

- Sensibiliser le public aux ASNC. Promouvoir des débats au sein de la société civile sur les
principes directeurs des ASNC. Promouvoir des tables rondes avec les leaders industriels
afin de trouver un accord et une convergence possibles sur les ASNC, en tenant compte
également de la faisabilité technologique.

- Encourager les dirigeants industriels a faire des ASNC une norme industrielle de facto pour
les PALWS et les unités logistiques Al Made in Europe.

- Encourager les dirigeants industriels a développer la supériorité technologique des produits
européens afin d'inciter les clients du monde entier a accepter des produits équipés
d'ASNC.

- Veiller a ce que le "lavage de 'ASNC" ne serve pas a justifier les exportations d'armes vers
des régimes autoritaires.

- Poursuivre également d'autres voies non technologiques pour réglementer les applications
militaires de I'lA aux niveaux national et international.
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