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HIPAA Loi sur la portabilité et la responsabilité en matière d'assurance maladie 

PETs Technologies d'amélioration de la protection de la vie privée 

PIPL Loi sur la protection des données personnelles 

RPC République populaire de Chine 

RCEP Partenariat économique régional global 

CCN Clauses contractuelles types 

SIGINT Renseignement sur les signaux 

TEU Traité sur l'Union européenne 

TFUE Traité sur le fonctionnement de l'Union européenne 

É-U / USA États-Unis 
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Résumé 

Cette note politique s'adresse aux ministres de l'économie numérique du G20 et aborde 
la question principale : quelles mesures spécifiques les États-Unis, l'Union 
européenne et la Chine pourraient-ils prendre afin d'encourager et de faciliter les 
flux de données transfrontaliers ? Pour ce faire, ce travail explore les principes et 
les logiques qui influencent la réglementation des flux de données et examine les 
instruments qui permettent aux données de circuler à travers les frontières de la 
République populaire de Chine, de l'Union européenne et des États-Unis d'Amérique. 

Ce faisant, il fait le constat de points de convergence et de divergence. Les 
chevauchements entre l'UE et les États-Unis en matière de réglementation de la 
protection des données et de la vie privée sont limités. En outre, les deux politiques 
divergent de la Chine en ce qui concerne la sécurité nationale, car cette dernière 
dispose de moyens juridiques pour restreindre les flux de données transfrontaliers pour 
des raisons de sécurité. Le commerce des biens et services numériques est une priorité 
pour les trois pays. 

Cette note politique conseille aux ministres de l'économie numérique du G20 d'adopter 
des mesures stabilisatrices telles que des référentiels, des normes et des clauses 
contractuelles types, et d'explorer des mesures transformatrices telles que des 
technologies renforçant la protection de la vie privée, des centres de données 
juridiquement adéquats dans les zones de libre-échange, et un tribunal ayant une 
compétence transnationale. 
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Introduction 

Dans un monde de plus en plus numérique, les données sont devenues un atout 
stratégique pour les entreprises, les gouvernements et les organisations. Les 
entreprises s'appuient progressivement sur les données pour améliorer leurs 
opérations, gagner en efficacité et améliorer l'expérience des utilisateurs (The 
Economist, 2017), tandis que les gouvernements s'efforcent également de créer de la 
valeur publique grâce à des politiques publiques axées sur les données (OCDE, 2019 
; OCDE, 2014). 

Les chaînes de valeur mondiales, dans lesquelles les processus sont fragmentés, sont 
également transformées par les données. Non seulement les biens et les services 
circulent au sein de ces chaînes de production mondiales, mais les données sont 
également inévitablement échangées. Comme le soulignent Casalini et al. (2021), "il 
est de plus en plus difficile pour une transaction commerciale internationale de se 
dérouler sans un quelconque transfert de données transfrontalier" (p.6). Les transferts 
de données deviennent vitaux pour les organisations, tant pour leurs fonctions 
commerciales internes que pour leurs interactions avec les fournisseurs, les 
prestataires et les clients. C'est pourquoi les flux transfrontaliers de données soulèvent 
des préoccupations en matière de respect de la vie privée, de sécurité et de protection 
des données, entre autres. Au cours des deux dernières décennies, les gouvernements 
ont réagi à ces tendances et un ensemble disparate de réglementations, de cadres 
juridiques et d'accords a créé un paysage difficile à naviguer pour les entreprises et les 
gouvernements. 

D'une part, le pouvoir de marché de l'Union européenne (UE) associé à son règlement 
général sur la protection des données (RGPD, règlement (UE) 2016/679) l'a amenée 
à devenir une pionnière mondiale en matière de réglementation des données 
(Bradford, 2020). Sur le plan interne, la Commission européenne a lancé Une stratégie 
européenne pour les données (Commission européenne, 2020) dans le but de 
"concrétiser la vision d'un véritable marché unique des données" (p.11). D'autre part, 
les États-Unis "adoptent une approche décentralisée axée sur le marché pour leur 
stratégie numérique" (OCDE, 2017, p. 34). En effet, il manque encore un cadre fédéral, 
mais une forte pression citoyenne a conduit à des réglementations au niveau des États, 
plus particulièrement en Californie, au Colorado, au Connecticut, en Virginie et dans 
l'Utah (Desai, 2023). La République populaire de Chine (RPC) est un troisième acteur 
majeur, mais souvent négligé, de la scène internationale en matière de réglementation 
des données. Au cours des cinq dernières années, la RPC a introduit un certain nombre 
de nouvelles réglementations, notamment la loi sur la cybersécurité (CSL), la loi sur la 
protection des informations personnelles (PIPL), la loi sur la sécurité des données 
(DSL) et les dernières mesures relatives à l'évaluation de la sécurité des transferts 
transfrontaliers de données, dans le but d'établir un cadre de gouvernance des 
données contrôlé de manière centralisée. 

Le débat sur le rôle de l'utilisation des données et des transferts de données est 
incontestablement urgent, contemporain et pertinent car "l'élaboration de règles sur les 
flux de données est difficile à séparer de la rivalité géopolitique" (WEF, 2023). En effet, 
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"[l]a propriété et le contrôle des flux de données sont devenus un domaine primordial 
de la concurrence entre les États-Unis et la Chine pour la supériorité économique et 
géopolitique" (Torreblanca, 2021, p.43). De même, le Digital Trade Restrictiveness 
Index révèle "que de nombreuses économies de premier plan imposent des restrictions 
significatives au commerce numérique" (Ferracane et al., 2018, p.4). En outre, ces 
derniers mois, l'application chinoise TikTok s'est retrouvée au cœur d'une bataille entre 
les États-Unis et la Chine concernant son utilisation des données (Criddle et al., 2023), 
et certains pays européens ont interdit à leurs fonctionnaires de l'utiliser (Le Monde, 
2023). Alors que les entreprises tentent d'opérer dans les différents cadres 
réglementaires mis en place par la triade des pouvoirs, les gouvernements continuent 
de répondre à un scénario en constante évolution. En particulier, le nouveau cadre 
établi par la Chine limite les flux transfrontaliers sur la base de l'intérêt public et des 
préoccupations de sécurité nationale et, par conséquent, adopte une approche 
réglementaire de plus en plus restrictive.  

À la lumière de ces nouveaux développements réglementaires et compte tenu de 
l'engagement pris par les ministres de l'économie numérique du G20 de "travailler à 
l'identification des points communs, des complémentarités et des éléments de 
convergence entre les approches et les instruments réglementaires existants 
permettant aux données de circuler en toute confiance" (G20 Indonésie, 2022), la 
présente note d'information examine la question suivante : quelles mesures spécifiques 
les États-Unis, l'Union européenne et la Chine pourraient-ils prendre afin d'encourager 
et de faciliter les flux de données transfrontaliers ?  

Ce rapport vise à i) clarifier la fragmentation réglementaire qui est apparue en relation 
avec les flux de données transfrontaliers, ii) évaluer les enjeux pour chacune des trois 
politiques, iii) identifier les convergences ainsi que les divergences, et iv) fournir des 
recommandations sur les actions que le groupe de travail du G20 sur l'économie 
numérique peut envisager afin de faciliter les flux de données transfrontaliers. 

À cette fin, le rapport est structuré comme suit. Le reste de la section 1 présente et fait 
suivre les définitions pertinentes. La section 2 présente le cadre de gouvernance des 
données de chaque pays, ainsi que les effets sur les flux de données transfrontaliers. 
La section 3 met en évidence les convergences et les divergences entre chaque pays 
dans trois domaines d'action qui influencent les flux de données transfrontaliers. La 
section 4 formule des recommandations au groupe de travail du G20 sur l'économie 
numérique sur la base des résultats précédents. La section 5 conclut. 

1.1. Définitions 

1.1.1. Flux de données transfrontaliers et gouvernance des données  

La notion de "flux de données transfrontaliers" fait référence au "mouvement ou au 
transfert d'informations entre serveurs informatiques au-delà des frontières nationales" 
(Fefer, 2020, p.3). Les industries clés pour la croissance économique dépendent 
fortement des flux de données transfrontaliers, notamment les services d'information, 
la fabrication à haute valeur ajoutée, les services financiers et le commerce 
électronique, pour n'en citer que quelques-uns.  Selon la dernière étude de McKinsey, 
"les flux de données ont atteint un niveau record" (Brishan et al, 2022) pendant et après 
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la pandémie de COVID-19 et ont augmenté de près de 50 % par an depuis 2010. Un 
secteur spécifique comme le commerce électronique transfrontalier a, selon le WEF 
(2023), été multiplié par 45 en dix ans pour atteindre un montant estimé à 2,7 billions 
de dollars. 

Le concept de flux de données transfrontaliers est intrinsèquement lié à la notion de 
gouvernance des données. La gouvernance des données est définie comme 
"l'organisation et la mise en œuvre de politiques, de procédures, de structures, de rôles 
et de responsabilités qui définissent et appliquent des règles d'engagement, des droits 
de décision et des responsabilités pour la gestion efficace des actifs informationnels" 
(Ladley, 2012, p.11). Bien que les définitions puissent légèrement différer, la 
gouvernance des données suppose la mise en œuvre de politiques spécifiques par une 
autorité (gouvernements, entreprises ou organisations) afin de garantir la gestion 
adéquate de ses actifs de données. La réglementation des flux de données 
transfrontaliers s'inscrit donc dans le cadre de la gouvernance des données. Comme 
le montre le rapport, cette conceptualisation a un impact significatif sur les mesures 
prises par chaque entité politique1 .  

1.1.2. La classification des données 

L'une des principales questions liées à la réglementation des données est la tâche 
difficile que représente leur classification. Comme le note l'OCDE, "les données sont 
parfois traitées comme une entité monolithique" (2020, p.12) mais, en réalité, elles sont 
hétérogènes. L'UE, les États-Unis et la Chine définissent les données de différentes 
manières, mais comme le montre la figure 1, des chevauchements peuvent être 
constatés. Il est essentiel de comprendre comment chaque État définit et classifie les 
différents types de données lorsque l'on tente d'interpréter les cadres de gouvernance. 

 
1 La notion de cybersécurité est un concept encore plus large, complexe et multidimensionnel. Comme le soulignent Craigen 

et al. (2014), le terme "est utilisé de manière large et ses définitions sont très variables, liées au contexte, souvent subjectives 

et, parfois, non informatives" (p.13). La loi américaine CISA la définit comme "l'art de protéger les réseaux, les dispositifs et 

les données contre un accès non autorisé ou une utilisation criminelle et la pratique consistant à assurer la confidentialité, 

l'intégrité et la disponibilité des informations". La loi sur la cybersécurité de l'UE (2019) la définit comme "les activités 

nécessaires pour protéger les réseaux et les systèmes d'information, les utilisateurs de ces systèmes et les autres personnes 

concernées par les cybermenaces" (article 2.1). Enfin, la loi chinoise sur la cybersécurité l'entend comme un moyen de "prévenir 

les cyberattaques, les intrusions, les interférences, la destruction et l'utilisation illégale, ainsi que les accidents inattendus, de 

placer les réseaux dans un état de fonctionnement stable et fiable, et de garantir la capacité des données du réseau à être 

complètes, confidentielles et utilisables" (article 76). (Art. 76). 
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D'autres approches de la classification des données apportent plus de nuances qui 
pourraient faciliter la convergence des cadres de gouvernance. La classification de 
l'ISO (ISO/IEC 20889:2018), par exemple, propose un spectre de données comprenant 
les données identifiées, les données pseudonymisées, les données pseudonymisées 
non liées, les données anonymisées et les données agrégées. Comme le note l'OCDE, 
cette granularité peut "aider à évaluer le niveau de risque pour la vie privée et la 
confidentialité, qui à son tour peut aider à déterminer le degré auquel une protection 
juridique et technique peut être nécessaire, y compris le niveau de contrôle d'accès 
requis" (2020, p.14).  

1.2. La fragmentation de la réglementation 

1.2.1. Pourquoi les pays réglementent-ils les flux transfrontaliers de données ? 

Les avantages économiques et sociaux des flux de données transfrontaliers sont 
largement documentés. Le Centre européen d'économie politique internationale 
explique qu'ils aident les entreprises à atteindre les marchés étrangers, à mieux 
accéder aux fournisseurs numériques et à accroître le bien-être des consommateurs 
en leur offrant un meilleur rapport qualité-prix et une plus grande variété de produits 
numériques (Ferracane et al., 2018, p.6). Néanmoins, les pays les réglementent de 
plus en plus, mais de manière fragmentaire. De nombreuses préoccupations sont en 
jeu, notamment la protection de la vie privée et des données, la sécurité nationale, les 
questions liées aux droits de propriété intellectuelle, "la portée réglementaire, la 
politique de la concurrence et la politique industrielle" (Casalini et al., 2021, p.4). 

Les organisations et les forums internationaux ont tenté de relever les défis posés par 
cette prolifération et cette fragmentation réglementaires, mais des priorités 
concurrentes ont entravé la tâche2 . L'OCDE a apporté quelques éclaircissements sur 

 
2 La difficulté de parvenir à un consensus s'est accrue dans les discussions de haut niveau, notamment dans le cadre du groupe 

de travail du G20 sur l'économie numérique. Le manque de clarté et de consensus a entraîné une duplication des termes, par 

exemple "Data Free Flow with Trust et Cross-Border Data Flows" dans les déclarations ministérielles. En outre, en 2022, la 

présidence indonésienne visait à rendre les concepts opérationnels et à convenir de "principes", mais les ministres se sont 
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ce sujet et publié deux rapports, "Mapping Approaches to Data and Data Flows" (2020) 
et "Mapping Commonalities in Regulatory Approaches to Cross-Border Data Transfers" 
(Casalini et al, 2021), dans le but d'identifier les éléments communs dans les 
instruments réglementaires "qui peuvent servir d'éléments de base pour rapprocher les 
différentes approches" (p.3). Cet exercice a constitué une première étape importante, 
mais la situation exige une recherche approfondie sur les valeurs et les principes qui 
sont en jeu pour chaque pays. Cela pourrait faciliter la voie vers une plus grande 
interopérabilité et une réduction de la fragmentation réglementaire. 

1.2.2. Comment les pays réglementent-ils les flux de données transfrontaliers ?  

En fonction de leurs objectifs politiques, de leurs préférences et du type de données 
en question, les pays ont développé différentes approches réglementaires des flux 
transfrontaliers, qui peuvent être classées en quatre catégories.  

D'un côté, certains pays n'ont aucune réglementation sur les transferts de données et, 
par conséquent, les données peuvent être envoyées à l'étranger sans aucune 
restriction. D'autres imposent des mesures de responsabilité ex post pour l'exportateur 
de données "si les données envoyées à l'étranger sont mal utilisées" (Casalini et al., 
2021, p.9), mais aucune exigence ex ante n'est établie. Une approche plus stricte 
implique des flux conditionnels à des garanties, qui comprennent "une série de 
conditions préautorisées et transparentes pour le transfert de données" (Casalini et al., 
p.9). Les conditions varient, mais se réfèrent généralement à l'adéquation ou à 
l'équivalence du pays où les données sont transférées. Dans les cas où "la 
détermination du caractère adéquat n'a pas encore été faite, les entreprises peuvent 
transférer des données dans le cadre d'options telles que des règles d'entreprise 
contraignantes ou des clauses contractuelles types ou approuvées" (p.9). Enfin, les 
pays les plus restrictifs ne permettent qu'une évaluation au cas par cas et des 
autorisations ad hoc.  

Outre ces quatre grandes catégories, les exigences en matière de localisation des 
données peuvent également avoir une incidence sur les flux transfrontaliers de 
données, car l'interdiction du transfert de données implique que les données soient 
traitées et stockées localement. La figure 2 donne des exemples de chaque cas. 

 
contentés de noter "la discussion entamée par la présidence indonésienne du G20 sur la légalité, l'équité et la transparence dans 

le contexte de ses "principes" proposés pour la libre circulation des données en toute confiance et les flux de données 

transfrontaliers" (G20 Indonésie, 2022).  
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Sur la base de ces cadres généraux, une prolifération d'instruments peut être identifiée 
(voir tableau 1), en particulier : i) les mécanismes unilatéraux, ii) les arrangements 
plurilatéraux, iii) les accords commerciaux et les partenariats, et iv) les initiatives axées 
sur les normes et les technologies.  

 

 

Bien que le paysage soit complexe et varié, certains chercheurs envisagent une 
"tendance mondiale claire vers une convergence croissante" (Şimşek, 2021). En ce 
sens, l'identification des valeurs et des principes auxquels chaque pays accorde la 
priorité pourrait être la prochaine étape pour transcender la cartographie des 
instruments communs et identifier les éventuelles convergences fondées sur des 
principes. 
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2. Quels sont les enjeux pour chaque polarité ? 

Cette section présente des éléments de réglementation, des stratégies politiques et 
des actes qui donnent un aperçu des intérêts que chaque acteur cherche à promouvoir 
et à sauvegarder dans le contexte des transferts transfrontaliers de données, tels que 
la sécurité nationale, le libre-échange et la protection de la vie privée.  

2.1. La Chine 

"Il n'y a pas de sécurité nationale sans cybersécurité" (没有网络安全没有国家安全) a 

déclaré Xi Jinping, secrétaire général du Parti communiste chinois (PCC) et président 
de la RPC, lors de la Semaine nationale de sensibilisation à la cybersécurité 2022 
(People's Daily, 2022). Cela résume les deux logiques de la Chine en tant que 
régulateur : au niveau national, maintenir le contrôle et la surveillance de tous les types 
de données - qu'elles soient industrielles, financières, personnelles, etc. - et sur le plan 
international, pour mettre en place un cadre de gouvernance de la sécurité qui 
permette, avant tout, de préserver la sécurité nationale. L'État chinois estime que les 
moyens fondés sur les données, tels que les flux transfrontaliers de données, 
pourraient nuire gravement à ses intérêts nationaux et adopte donc des 
réglementations en conséquence. En limitant les flux transfrontaliers de certains types 
de données, la Chine adopte une approche réglementaire de plus en plus restrictive et 
au cas par cas. Pourtant, sous prétexte de soutenir le commerce pour la croissance 
économique, elle expérimente simultanément des zones pilotes de libre transfert 
transfrontalier et des dispositions facilitant le transfert dans les accords de libre-
échange (ALE).  

2.2.1 Le cadre de gouvernance des données en Chine 

Depuis 2016, la gouvernance des données revêt une importance capitale. Cette année-
là, la première législation du cadre évolutif de la cybersécurité en Chine a été 

promulguée, le "中华人民共和国网络安全法" (loi sur la cybersécurité, CSL). Cette 

législation est supervisée par le Central Leading Group for Internet Security and 
Informatization (CLGISI), un organe chargé de la formulation des politiques qui rend 
compte aux organes les plus élevés du PCC et/ou de l'appareil d'État, notamment le 
Comité permanent du Politburo et le Conseil d'État (Chan, 2018). Ce double 
rattachement au Parti et à l'État reflète le parallélisme du système de gouvernance de 
la RPC et montre en outre l'importance accordée à la gouvernance du numérique et 
des données. Le principal régulateur chinois du cyberespace est la Cyberspace 
Administration of China (CAC) qui opère sous l'égide du CLGISI susmentionné. En 
outre, cette année, l'Assemblée nationale populaire (ANP) a adopté une série de 
réformes, dont la création d'un Bureau national des données chargé de centraliser la 
gestion des ressources en données dans tout le pays (People's Daily, 2023).  

La LSC peut être résumée comme une législation visant à défendre la sécurité 
nationale et les droits des citoyens chinois à l'intérieur de la RPC et à l'étranger, comme 
le montre l'article 1 : "assurer la cybersécurité ; sauvegarder la souveraineté du 
cyberespace et la sécurité nationale, ainsi que les intérêts sociaux et publics [...]" (NPC, 
2016). Pour ce faire, la législation vise à établir une distinction entre les opérateurs 



  

12 
 

d'infrastructures d'information "critiques" et "non critiques". Les "infrastructures 
d'information critiques" sont définies comme suit : "si elle est détruite, si elle subit une 
perte de fonction ou si elle connaît une fuite de données susceptible de mettre 
gravement en péril la sécurité nationale, le bien-être national, les moyens de 
subsistance de la population ou l'intérêt public" (article 31). Ainsi, le premier doit "se 
conformer à la gestion de la sécurité sortante en ce qui concerne le traitement des 
données importantes" (article 37). La CSL ne précise pas quel type de données est 
concerné par cette terminologie, laissant à la législation ultérieure le soin de le faire.  

Pour clarifier davantage la protection des données, deux nouvelles lois sont entrées en 

vigueur en 2021 : la loi sur la sécurité des données (中华人民共和国数据安全法) et la 

loi sur la protection des informations personnelles (PIPL) (中华人民共和国数据安全法

), DSL) et la "中华人民共和国个人信息保护法" (loi sur la protection des informations 

personnelles, PIPL). La DSL définit les données importantes (重要数据) comme "les 

données liées à la sécurité nationale, aux lignes de vie de l'économie nationale, aux 
aspects importants des moyens de subsistance des personnes, aux intérêts publics 
majeurs, etc.", et qu'elles "constituent des données nationales essentielles, pour 
lesquelles un système de gestion plus strict doit être mis en œuvre" (NPC, 2021a, Art. 
21). En outre, les départements régionaux devraient être autonomes dans la définition 
du champ des données importantes et les répertorier dans un catalogue.  

La PIPL (2021) définit les informations personnelles (个人信息) à l'article 4 comme 

"toutes sortes d'informations, enregistrées par des moyens électroniques ou autres, 
liées à des personnes physiques identifiées ou identifiables, à l'exclusion des 
informations après traitement d'anonymisation" (NPC, 2021b), ce qui est analogue à la 
définition utilisée dans le GDPR. Bien que l'application puisse différer, sur le plan 
normatif, la PIPL réglemente le traitement par les grandes entreprises technologiques, 
telles que Tencent ou Alibaba, ainsi que par les organes de l'État, avec certaines 
spécificités et exceptions pour ces derniers, comme indiqué à la section 3 (Horsley, 
2021).   

La LIS (2021), quant à elle, tente de prévenir les atteintes à la sécurité nationale et à 
l'intérêt public causées par des moyens fondés sur les données, y compris les flux de 
données transfrontaliers. Une telle catégorisation des données importantes, qui 
peuvent englober des informations personnelles, constitue, selon les principaux 
spécialistes du domaine, une innovation considérable (Creemers, 2022). La 

controverse autour du service chinois de covoiturage Didi Chuxing "滴滴出行", coté à 

New York, qui a été utilisé pour accéder à des sites ministériels sensibles, en est un 
exemple. Les régulateurs chinois sont intervenus dans les activités commerciales de 
Didi par crainte que ces données ne soient divulguées aux autorités américaines 
(Xinhua, 2021). Par conséquent, le gouvernement chinois estime qu'il est absolument 
nécessaire de réglementer, car le transfert de données importantes à des acteurs 
étrangers est considéré comme une menace potentielle pour la sécurité nationale.  
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Figure 3 - Illustration du cadre de gouvernance des données de la PRC. Source : China Macro Group 
(2022) China Macro Group (2022) 

2.2.2. Règles spécifiques pour les flux de données transfrontaliers 

En ce qui concerne les flux de données, l'article 11 de la LIS souligne que l'État doit 

promouvoir la sécurité des flux transfrontaliers de données importantes (出境安全管理
), ce qui signifie que des mesures de sécurité doivent être appliquées si des données 
importantes doivent être transférées en dehors de la RPC (article 21). De même, le 
chapitre 3 de la PIPL contient des dispositions sur la manière dont les informations 
personnelles doivent être traitées dans le cadre de transferts transfrontaliers. Selon 
l'article 38, la partie qui effectue le transfert doit : "passer une évaluation de sécurité, 
obtenir une certification de protection des informations personnelles, conclure un 
contrat avec le destinataire étranger" ou bénéficier "d'autres conditions", qui ne sont 
pas précisées.  

Le cadre chinois de gouvernance de la sécurité des données doit être considéré 

comme une structure évolutive. Ainsi, les "数据出境安全评估办法" (Mesures pour 

l'évaluation de la sécurité des transferts transfrontaliers de données, les Mesures), 
promulguées en juin 2022 (CAC), constituent une autre pièce du puzzle pour préciser 
la terminologie et la procédure. En effet, les Mesures demandent aux entreprises qui 
collectent ou produisent par le biais d'opérations des "données importantes" (Art. 19) 
ou des "informations personnelles" - définies en termes quantitatifs comme (i) des 
informations personnelles sur plus de 100 000 personnes ou (ii) des informations 
personnelles sensibles sur plus de 10 000 personnes - une évaluation substantielle de 
la sécurité si elles veulent fournir ces données à l'étranger.  

Le tableau 2 résume les étapes et les descriptions correspondantes de 
l'évaluation de la sécurité, conformément à l'article 5 des mesures.  
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Étapes Description 

1. Réalisation d'une 
évaluation des 
risques liés au 
transfert de données 
sortantes 

Les responsables du traitement des données - y compris la 
collecte, le stockage, l'utilisation, la modification, la 
transmission, la fourniture, la divulgation, la suppression, etc. 
(NPC, 2021b) - doivent procéder à une évaluation des 
risques liés au transfert de données vers l'extérieur, par 
exemple en ce qui concerne la manière dont ces transferts 
peuvent porter atteinte à la sécurité nationale et à l'intérêt 
public. 

2. Présentation de la 
demande 
d'évaluation de la 
sécurité 

La demande auprès du département national de la 
cybersécurité et de l'informatisation est soumise par 
l'intermédiaire du département provincial. 

3. Documentation 
juridique 

Les responsables du traitement des données doivent 
conclure avec le destinataire étranger un document juridique 
sur la finalité, les limites de portée et de temps ainsi que les 
mesures correctives (article 9). 

4. Réalisation d'une 
évaluation de la 
sécurité 

Si la demande est acceptée, le département national de la 
cybersécurité et de l'informatisation confie à un tiers le soin 
de procéder à l'évaluation de la sécurité (dans un délai de 45 
jours ouvrables). 

5. Les prochaines 
étapes 

En fonction du résultat, les responsables du traitement des 
données peuvent présenter une nouvelle demande 
d'évaluation de la sécurité dans un délai de 15 jours 
ouvrables. S'ils réussissent, ils bénéficieront de flux de 
données "gratuits" pendant deux ans. 

Tableau 2 : Évaluation de la sécurité par la Chine. Source : production des auteurs sur la base des 
mesures (CAC, 2022) 

Étant donné que les mesures d'évaluation de la sécurité n'ont été adoptées que très 
récemment, il existe peu de précédents en matière d'application. Toutefois, en janvier 
2023, une étude sur le traitement du cancer menée conjointement par des chercheurs 
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d'Amsterdam et de Pékin a été le premier projet à passer le contrôle de sécurité (Zhou 
et al., 2023). Néanmoins, la plupart des entreprises européennes adoptent une 
approche conservatrice, soit en localisant leurs données, soit en restant dans 
l'expectative, car de nombreux termes des mesures restent imprécis (Arcesati, 2022). 

Jusqu'à présent, la RPC a signé 17 ALE, mais seuls six d'entre eux contiennent des 
dispositions relatives au commerce électronique (MOFCOM, 2023). Il convient de noter 
que l'ALE signé en 2015 avec la Corée du Sud comporte, dans ses lignes directrices 
pour les négociations ultérieures, une disposition relative au "transfert d'informations" 
(annexe 22A). En outre, le Partenariat économique régional global (RCEP) stipule les 
normes prohibitives sur la localisation des données (art. 12.14 ; 12.15), tout en 
autorisant des clauses d'exception (RCEP, 2020). Ces deux éléments indiquent une 
tendance future à inclure les flux de données transfrontaliers dans les négociations et 
les mises à niveau des ALE. Le cadre réglementaire chinois le permet. Par exemple, 
l'article 38 de la PIPL (NPC, 2021b) stipule que si les traités et les accords 
internationaux "[...] contiennent des dispositions pertinentes telles que des conditions 
sur la fourniture de données à caractère personnel en dehors des frontières de [la 
RPC], ces dispositions peuvent être mises en œuvre [...]".  

En outre, la Chine pilote la libre circulation transfrontalière des données dans certaines 
zones de libre-échange (FTZ), ce qui constitue un terrain d'essai où différentes 
politiques et réglementations sont autorisées afin de promouvoir la croissance 
économique. Par exemple, la zone franche de l'île de Hainan est destinée à devenir 
une plaque tournante internationale pour les flux de données transfrontaliers sous la 
supervision du président Xi (gouvernement de Hainan, 2023). 

2.2. L'Union européenne 

L'UE accorde une grande importance à la protection des données en tant que droit 
fondamental (article 8 de la Charte des droits fondamentaux). Toutefois, cette 
importance est contrebalancée par la "libre circulation des biens, des personnes, des 
services et des capitaux" au niveau interne (article 26 du TFUE) et par la poursuite d'un 
"commerce libre et équitable" au niveau externe (article 3, paragraphe 5, du TUE). Elle 
opte donc pour une approche plus stricte des flux de données. 

2.2.1. Le cadre de gouvernance des données de l'Union européenne 

La création de l'Union européenne a été source d'opportunités et de défis. Elle a permis 
à ses États membres de constituer un marché intérieur avec une libre circulation des 
biens, des services, des capitaux et des personnes (Traité sur l'Union européenne, 
2007, article 3(3)). En tant que plus grand marché unique, l'UE est devenue un acteur 
international du commerce et se présente comme "le plus grand bloc commercial du 
monde" (Commission européenne, n.d.). Jusqu'à présent, l'UE est le premier 
partenaire commercial de 80 pays et a signé de nombreux accords commerciaux avec 
des pays tiers dans le monde entier (Commission européenne, n.d.).  

Néanmoins, ces projets ont créé des défis pour les droits et libertés fondamentaux, en 
particulier le droit à la vie privée (Charte des droits fondamentaux de l'Union 
européenne, 2012, art. 7) et la protection des données personnelles (art. 8). 
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L'importance du contrôle des informations concernant les personnes n'est pas nouvelle 
dans l'UE. Elle remonte à 1978, lorsque l'Allemagne a promulgué la première loi 
fédérale sur la protection des données (Bundesdatenschutzgesetz - BDSG) et a établi 
les principes de base de la protection des données, tels que l'exigence du 
consentement de la personne concernée pour le traitement des données à caractère 
personnel.  

Il est donc nécessaire de trouver un équilibre entre les droits et libertés concernant ces 
biens d'information et la promotion du marché intérieur.  

  

Figure 3 - Équilibre entre les droits et les libertés dans l'UE. Source : préparée par les auteurs 

Pour comprendre comment ces droits et libertés souvent contradictoires sont 
équilibrés, il est important de souligner que l'UE a été construite sur trois principes 
fondamentaux qui ont apporté certitude et efficacité dans la résolution de problèmes 
complexes.  

Renvoi "L'Union n'agit que dans les limites des 
compétences que les États membres lui ont 
attribuées dans les traités pour atteindre les 
objectifs de ceux-ci. Les compétences qui ne 
sont pas attribuées à l'Union dans les traités 
restent du ressort des États membres" 

Article 5, 
paragraphe 2, du 
TUE 

Proportionnalit
é 

"Le contenu et la forme de l'action de l'Union 
n'excèdent pas ce qui est nécessaire pour 
atteindre les objectifs des traités. 

Article 5, 
paragraphe 4, du 
TUE 

Subsidiarité "Dans les domaines qui ne relèvent pas de sa 
compétence exclusive, l'Union n'intervient que 
si et dans la mesure où les objectifs de l'action 
envisagée ne peuvent pas être réalisés de 
manière suffisante par les États membres. 

Article 5, 
paragraphe 3, du 
TUE 
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Tableau 3. Principes fondamentaux de l'UE. Source : préparé par les auteurs sur la base du TUE 

Pour traiter les données, l'UE et les États membres ont adopté de nombreux 
documents juridiques, le dernier en date étant la stratégie européenne pour les 
données (Commission européenne, 2020a). Son objectif est de définir clairement la 
voie à suivre pour faire de l'UE un leader dans une société fondée sur les données. La 
stratégie présente la vision d'un marché unique des données qui permet aux données 
de circuler librement au sein de l'UE, tout en protégeant les droits relatifs aux données 
personnelles et aux données non personnelles (Commission européenne, 2020a). En 
ce qui concerne spécifiquement les flux de données, elle opte pour une approche 
ouverte et affirmée fondée sur les valeurs européennes (Commission européenne, 
2020a). En d'autres termes, elle propose un équilibre clair entre la libre circulation et 
les droits.  

En ce qui concerne les données personnelles, les États membres coopèrent avec les 
institutions de l'UE pour maintenir un cadre de protection basé sur la Charte des droits 
fondamentaux. En tenant compte du principe de subsidiarité, l'UE a adopté le 
règlement général sur la protection des données (RGPD) afin d'assurer l'homogénéité 
de la protection des données. Avant le GDPR, la directive 95/46/CE ne fournissait que 
des orientations sur la manière de réglementer le sujet en interne ; en conséquence, 
chaque État membre a adopté des lois avec des mécanismes de protection et de 
conformité différents. En outre, le GDPR comporte de nombreuses exceptions et 
dispositions spéciales visant à faciliter les flux internationaux de données en dehors de 
l'UE sans porter atteinte au droit à la protection des données.  

En ce qui concerne les données non personnelles, telles que la propriété intellectuelle, 
les États membres partagent également la compétence réglementaire avec l'UE. 
Toutefois, comme indiqué dans les sections suivantes, les lois nationales jouent un rôle 
important lorsqu'il s'agit de fixer des limites aux règles de l'UE. Au sein de l'UE, la loi 
sur la gouvernance des données (Commission européenne, 2020b) et le règlement 
relatif à un cadre pour la libre circulation des données non personnelles (règlement 
(UE) 2018/1807) couvrent principalement la manière dont les données doivent être 
partagées entre les États membres et les secteurs privés. Une prochaine loi sur les 
données (Commission européenne, 2022a) fournira des règles sur l'utilisation des 
données dans tous les secteurs, y compris des dispositions sur les flux internationaux 
de données en dehors de l'UE, et précisera qui peut créer de la valeur à partir des 
données et dans quelles conditions.  

2.2.2. Les règles spécifiques pour les flux de données transfrontaliers 

Comme indiqué ci-dessus, le GDPR (articles 45, 46 et 49) et le projet de loi sur les 
données (article 27) contiennent des dispositions permettant les flux internationaux de 
données de l'UE vers des pays tiers. Pour les flux de données des pays tiers vers l'UE, 
la règle générale est qu'une fois que les données sont traitées dans l'UE, toutes les 
règles internes s'appliquent, y compris les accords commerciaux de l'Organisation 
mondiale du commerce et d'autres accords bilatéraux. Même les cas spécifiques de 
sécurité nationale et de coopération judiciaire sont régis par des règles et des 
exceptions internes, ainsi que par des traités sur mesure. 
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2.2.2.1. Données personnelles - GDPR 

Il convient de mentionner que le "flux de données" international est interprété non 
seulement comme le mouvement des données de l'UE vers un pays tiers, mais aussi 
comme leur traitement dans un pays tiers (Ustaran, 2019, p. 296). Par exemple, 
l'acheminement de paquets de données ne relève pas du champ d'application du 
GDPR. En outre, les responsables du traitement des données qui doivent se conformer 
au GDPR sont ceux qui sont établis dans l'UE, ainsi que ceux qui offrent des biens ou 
des services ou surveillent le comportement des personnes dans l'UE.  

Le GDPR mentionne le cas spécifique de la sécurité nationale et publique en précisant 
qu'ils sont hors du champ d'application du règlement. Toutefois, ces deux sujets 
pourraient renforcer les règles existantes ou être utilisés pour créer des règles 
spécifiques, appliquées dans le contexte des transferts transfrontaliers de données. 
Ainsi, l'article 23 du GDPR prévoit que les États membres et l'UE peuvent adopter des 
règles spécifiques dans les cas où la sécurité de l'État, la défense et la sécurité 
publique sont en jeu. En outre, l'article 48 mentionne que les transferts demandés par 
une institution judiciaire d'un pays tiers sont généralement couverts par des accords 
internationaux tels que le traité d'entraide judiciaire. Ce sujet est développé par la 
directive (UE) 2016/680.  

Le GDPR s'articule autour de six principes3 et fixe des obligations aux responsables 
du traitement des données et aux États membres. En outre, le cadre juridique est 
supervisé par des autorités indépendantes dans les États membres et par des organes 
spécifiques au niveau de l'UE. Les dispositions relatives aux flux transfrontaliers de 
données figurent au chapitre 5. Son application suit une logique subsidiaire, ce qui 
signifie que si la première option ne s'applique pas à l'affaire, la deuxième option 
devient disponible. Suivant l'esquisse de Casalini et al. (2021), l'UE a globalement opté 
pour une approche plus stricte fixant des conditions ex ante pour les flux de données.  

En premier lieu, le responsable du traitement doit vérifier si le pays tiers a obtenu une 
décision d'adéquation (article 45). Seuls 14 pays4 ont obtenu cette décision à ce jour, 
tandis que la Chine et les États-Unis ne bénéficient pas de ce statut. Pour figurer sur 
la liste d'adéquation, la Commission évalue si l'autorité de protection des données est 
indépendante et si le pays tiers participe à des systèmes régionaux de protection des 
droits de l'homme.  

Cas : Transfert transatlantique de données entre les États-Unis et l'Union 
européenne 

Entre 1998 et 2000, la Commission européenne et le ministère américain du commerce 
ont élaboré les principes de la sphère de sécurité, un instrument ad hoc. En 2000, la 
Commission européenne a adopté la décision 2000/520/CE déclarant que ces 
principes offraient une protection adéquate pour permettre les transferts de données à 

 
3 (1) la légalité, l'équité et la transparence, (2) la limitation des finalités, (3) la minimisation des données, (4) 

l'exactitude, (5) la limitation du stockage, (6) l'intégrité et la confidentialité. 
4 Ces pays sont Andorre, l'Argentine, le Canada (organisations commerciales), les îles Féroé, Guernesey, Israël, 

l'île de Man, le Japon, Jersey, la Nouvelle-Zélande, la République de Corée, la Suisse, le Royaume-Uni et 

l'Uruguay. 
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caractère personnel vers les États-Unis. Toutefois, en 2015, la CJUE a déclaré la 
sphère de sécurité invalide (affaire Schrems I, Maximillian Schrems contre le 
commissaire à la protection des données). Parallèlement, il existait un bouclier de 
protection de la vie privée UE-États-Unis (décision (UE) 2016/1250), que la CJUE a 
déclaré invalide en 2020 (affaire Schrems II, Maximillian Schrems/Commissaire à la 
protection des données). Cette décision a été prise en raison des préoccupations 
concernant les activités de surveillance des États-Unis par les entreprises et le 
gouvernement, et des moyens inadéquats pour les citoyens de l'UE de faire respecter 
leurs droits garantis par le GDPR. Depuis lors, le dernier effort en date a été l'initiative 
d'un cadre transatlantique de protection des données personnelles. En mars 2022, l'UE 
et les États-Unis se sont mis d'accord sur le principe et travaillent actuellement sur des 
projets visant à transformer l'initiative en texte juridique (Commission européenne 
2022b). Le futur cadre devrait permettre la libre circulation des données, fixer des 
règles et des garanties pour contrôler l'accès aux données par les agences de 
renseignement américaines, établir un système de recours pour les Européens, des 
obligations pour les entreprises de traitement des données qui reçoivent des données 
de l'UE, et des mécanismes de contrôle.  

Si la première option n'est pas disponible, le responsable du traitement peut transférer 
des données à caractère personnel s'il offre l'une des garanties appropriées suivantes 
(article 46) :  

 

Clauses types de 
protection des 
données 
approuvées par la 
Commission (art. 
93) 

Les clauses incorporées dans les contrats contiennent des 
dispositions visant à assurer une protection adéquate des 
données à caractère personnel. Son application pratique est 
supervisée par la Commission européenne. En 2021, la 
Commission a publié la décision (UE) 2021/9 qui fixe les 
clauses contractuelles. 

Un mécanisme de 
certification 
approuvé (art. 42) 

Le responsable du traitement dans un pays tiers peut obtenir 
une certification par un organisme de certification agréé. La 
certification prouve que le responsable du traitement des 
données se conforme au GDPR et dure 3 ans. La certification 
ne supprime pas les autres obligations prévues par le GDPR 
(European Data Protection Board, 2019). 

Règles d'entreprise 
contraignantes 
(BCR) (article 47) 

Il s'agit de règles internes de protection de la vie privée 
approuvées par l'autorité de protection des données. Ces 
règles permettent à une entreprise de transférer des données 
entre différentes juridictions, mais créent en même temps une 
obligation de conformité. 
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Un code de 
conduite approuvé 
(art. 40) 

Il s'agit d'un document qu'un responsable du traitement des 
données dans un pays tiers peut adopter. Le code doit contenir 
des principes, des droits, des obligations basées sur le GDPR 
et des mesures spéciales en fonction du contexte du pays. En 
outre, le responsable du traitement des données doit signer des 
engagements exécutoires. (Comité européen de la protection 
des données, 2022) 

Un instrument 
juridiquement 
contraignant et 
exécutoire entre 
des autorités ou 
des organismes 
publics 

Les accords bilatéraux/multilatéraux qui garantissent que les 
données transférées vers un pays tiers bénéficieront d'une 
protection similaire à celle de l'UE. Les thèmes de ces accords 
entrent dans le champ d'application du GDPR, par exemple la 
sécurité nationale est exclue. (Comité européen de la protection 
des données, 2020) 

Tableau 4. Garanties appropriées pour les transferts  

Enfin, si le sous-traitant ne peut satisfaire à aucune de ces garanties, la dernière option 
consiste à examiner les exceptions spécifiques énumérées à l'article 495 .  

2.2.2.2. Données non personnelles - Proposition de loi sur les données 

Globalement, la proposition vise à permettre aux différents acteurs d'extraire la valeur 
des données non personnelles et à les inciter à le faire, en créant des règles 
harmonisées sur l'accès et l'utilisation équitables des données (article 1). Elle vise donc 
à répondre aux préoccupations concernant le transfert de données vers des pays tiers. 
En outre, la proposition indique clairement qu'elle n'affecte pas les règles spéciales 
applicables aux transferts internationaux de données liés à la sécurité publique, à la 
défense et à la sécurité nationale (article 1.4). 

Comme le GDPR, il propose un modèle de fixation de conditions ex ante pour les flux 
de données transfrontaliers, tout en respectant l'existence d'accords internationaux. 
Les dispositions pertinentes sur le transfert de données non personnelles en dehors 
de l'UE figurent au chapitre VII, article 27. La loi sur les données est encore à l'état de 
projet et il reste donc un long processus à suivre pour mener à bien cette proposition. 

L'article 27 intègre une approche fondée sur les risques. La Commission européenne 
comprend que les flux internationaux de données non personnelles pourraient 
potentiellement mettre en péril des questions importantes telles que les droits 
fondamentaux, les voies de recours, la sécurité nationale, les données 
commercialement sensibles et les droits de propriété intellectuelle (considérant 77). 
Ces questions sont normalement réglementées et protégées au niveau national et au 

 
5 Le responsable du traitement ne peut soutenir le flux de données qu'avec le consentement (spécifique, éclairé et 

explicite), des contrats, un intérêt public important, des revendications légales, un intérêt vital, si les données à 

caractère personnel figurent dans un registre public, ou si le transfert n'est pas répétitif. 
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niveau de l'UE par différents instruments juridiques tels que les engagements 
commerciaux de l'Organisation mondiale du commerce, l'Accord général sur le 
commerce des services et d'autres accords commerciaux (exposé des motifs). Par 
conséquent, la loi invite les fournisseurs de services de traitement de données à 
prendre des mesures raisonnables pour empêcher les flux internationaux de données 
à caractère non personnel affectant le droit de l'Union ou le droit national.  

En outre, l'article 27, chiffres 2 et 3, traite des demandes d'accès aux données à 
caractère non personnel par les autorités judiciaires ou administratives d'un pays tiers. 
Selon la proposition, cela ne pourrait être possible que par le biais d'un accord 
international, tel que les traités d'entraide judiciaire. En l'absence d'un tel accord, la 
proposition mentionne une série de possibilités. Par exemple, le système des pays tiers 
exige que les motifs et la proportionnalité de la demande de transfert soient spécifiques. 
Dans les cas où le transfert et l'accès sont demandés par une autorité d'un pays tiers, 
les données transférées doivent être le minimum possible et le détenteur des données 
doit être notifié lorsque cela est possible.  

2.3. États-Unis  

Anu Bradford (2021) explique que le modèle américain de gouvernance numérique " 
[...] est centré sur l'idée de protéger la liberté d'expression, l'internet libre et les 
incitations à l'innovation [et] fait partie de l'idéologie plus large [...] qui embrasse les 
marchés et fait moins confiance à la capacité d'intervention du gouvernement ". Pour 
ces raisons, les États-Unis ont fortement plaidé en faveur de la libéralisation des flux 
de données transfrontaliers en qualifiant leur restriction d'obstacle au commerce 
(USITC, 2013, chapitre 5). Inversement, ils reconnaissent que cette libre circulation 
implique des compromis en matière de protection de la vie privée et de sécurité 
nationale.  

2.3.1. Cadre de gouvernance des données aux États-Unis 

Tout d'abord, le libre-échange numérique sous-tend la logique américaine en matière 
de flux de données transfrontaliers. Ce dernier est constitué de l'ensemble du 
"commerce effectué par des moyens électroniques et comprend le commerce de biens 
et de services" (Trachtenberg, 2023). La libéralisation du commerce numérique 
international soutient les arguments américains en faveur de la libre circulation 
transfrontalière des données (Selby, 2017). Dans cette logique, la principale motivation 
du pays est son gain économique dans l'économie numérique. En 2019, celle-ci 
représentait 9,6 % de son PIB (Akhtar & Sutherland, 2021, p.1) et, en 2012, elle 
représentait un excédent de 117 milliards USD dans le commerce numérique (Selby, 
2017). En effet, dans le cadre de la Trade Promotion Authority (Public Law 114-26, 
2015), le Congrès a attribué au président les pouvoirs de négocier des accords 
commerciaux. L'un de ses principaux objectifs était de "veiller à ce que les 
gouvernements s'abstiennent de mettre en œuvre des mesures liées au commerce qui 
entravent le commerce numérique de biens et de services, restreignent les flux de 
données transfrontaliers ou exigent un stockage ou un traitement local des données".  

Ces dernières années, les États-Unis ont suivi une politique cohérente de libéralisation 
du commerce numérique. Par exemple, l'article 15.8 de l'accord de libre-échange entre 
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les États-Unis et la Corée du Sud interdit les obstacles inutiles à la circulation 
transfrontalière des données, tout en reconnaissant "l'importance de la protection des 
informations personnelles" (Chin & Zhao, 2022, p.4). De même, l'accord sur le 
commerce numérique entre les États-Unis et le Japon et l'accord de libre-échange 
entre les États-Unis, le Mexique et le Canada (USMCA) (i) interdisent les restrictions à 
la circulation et à la localisation des données ; (ii) limitent la responsabilité des 
intermédiaires pour les contenus générés par les utilisateurs ; et (iii) prévoient des 
mesures de protection des consommateurs (Trachtenberg, 2023, p.2). 

Deuxièmement, la liberté d'expression influence également la gouvernance des 
données. Aux États-Unis, ce droit découle du premier amendement : "Le Congrès ne 
fera aucune loi (...) qui restreigne la liberté d'expression" (US Const., 1791). En 
conséquence, la "Déclaration sur l'avenir de l'internet" (DFI) de Joe Biden (2022) 
présente un internet mondial où les données circulent librement comme nécessaire 
pour favoriser des sociétés dans lesquelles "la technologie est utilisée pour promouvoir 
le pluralisme et la liberté d'expression". 

Troisièmement, la Cour suprême a reconnu à plusieurs reprises que la vie privée est 
un droit constitutionnel qui découle systématiquement des premier, troisième, 
quatrième et neuvième amendements (Griswold v. Connecticut, 1965 ; voir également 
: Riley v. California, 2014 ; Carpenter v. United States, 2018). Son cadre juridique est 
néanmoins fragmenté entre la législation fédérale et celle des États.  

Au niveau fédéral, la protection est segmentée. D'une part, la Children's Online Privacy 
Protection Rule (COPPR, 2013) exige des opérateurs en ligne qu'ils respectent un 
ensemble d'obligations pour protéger les informations personnelles des enfants de 
moins de treize ans. Deuxièmement, la loi HIPAA (Health Insurance Portability and 
Accountability Act) exige que les entités de soins de santé et les entreprises associées 
"protègent les informations sensibles relatives à la santé des patients contre toute 
divulgation à l'insu du patient ou sans son consentement" (CDC, 2022 ; HHS, 2022a). 
Troisièmement, l'article 5 de la loi sur la Commission fédérale du commerce (Federal 
Trade Commission Act, FTC Act) confère à la FTC des pouvoirs étendus pour interdire 
les pratiques "déloyales ou trompeuses" dans ou affectant le commerce, y compris les 
déclarations trompeuses et les préjudices concernant la sécurité des données, les 
consommateurs et la protection de la vie privée (FTC Act, 1914 ; FTC, n.d. ; FTC v. 
Wyndham Worldwide Corp., 2015).  

Au niveau des États, le Connecticut, le Colorado, l'Utah, la Virginie et la Californie ont 
adopté des lois complètes sur la protection de la vie privée (IAPP, 2023), cette dernière 
étant la plus influente. En effet, le California Consumer Privacy Act (CCPA, 2020) 
s'applique à toute entreprise traitant des données de résidents californiens, quel que 
soit leur lieu de résidence, et ses normes réglementaires ont un effet de facto et de jure 
au-delà des frontières de l'État (Chander et al., 2021). En bref, la CCPA attribue des 
droits et des devoirs dans le but de "donner aux consommateurs le contrôle des 
informations personnelles que les entreprises collectent à leur sujet". En conséquence, 
la politique de l'exécutif américain a toujours reconnu que la circulation des données et 
la protection de la vie privée devaient être mises en balance. L'administration Obama 
a fait de la protection de la vie privée des consommateurs une valeur fondamentale de 
la stratégie "Digital 2 Dozen" pour le commerce numérique (USTR, 2016). De même, 
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le DFI de Biden (2022) met en avant la "[protection de] la vie privée des individus [tout 
en résistant] aux efforts visant à diviser l'Internet mondial et [en promouvant] une 
économie mondiale libre et compétitive". 

Quatrièmement, la sécurité nationale et l'application de la loi sont des raisons qui 
justifient à la fois la promotion et la restriction des flux de données transfrontaliers. 
D'une part, les flux permettent aux services de renseignement américains d'agir. Selby 
(2017) explique que les États-Unis détiennent un avantage comparatif en matière 
d'hébergement de données. Ceci, à son tour, contribue à l'"avantage comparatif du 
gouvernement américain pour ses agences de renseignement d'origine 
électromagnétique (SIGINT) dans leurs économies de surveillance des données en 
ligne par rapport à [celles des] agences SIGINT étrangères" (p.215-216). En effet, la 
section 702 du Foreign Intelligence Surveillance Act (FISA) autorise les agences 
américaines à mener une "surveillance ciblée de personnes étrangères situées en 
dehors des États-Unis" (ODNI, n.d.). De même, l'Executive Order 12333 (EO, 1981) 
couvre "la collecte par les autorités de surveillance américaines de données stockées 
ou transitant en dehors des frontières géographiques des États-Unis" (Hoffman, 2021, 
p.590). Enfin, l'application de la loi joue également un rôle. Le Clarifying Lawful 
Overseas Use of Data Act (CLOUD Act) impose aux services électroniques de 
"divulguer toutes les données en leur possession, sous leur garde ou sous leur 
contrôle, [...], quel que soit l'endroit où elles se trouvent" lorsque la loi l'exige (Daskal, 
2018-19, p.11). 

D'autre part, les flux peuvent être limités pour empêcher les adversaires d'obtenir des 
renseignements sur les États-Unis. Par exemple, en vertu du Foreign Investment Risk 
Review Modernization Act (2018), le Committee on Foreign Investment in the US 
(CFIUS) peut examiner les investissements étrangers pour déterminer s'ils constituent 
une menace pour la sécurité nationale. Il s'agit notamment de déterminer si les 
transactions peuvent créer des vulnérabilités en matière de cybersécurité ou exposer 
les informations personnelles des citoyens. Une conclusion en ce sens autorise une 
action présidentielle pour bloquer ou atténuer les risques (CSIS, 2020). En outre, 
l'administration Trump a promulgué le décret 13873 (EO, 2019), interdisant ainsi 
l'acquisition de technologies ou de services d'information et de communication auprès 
d'adversaires étrangers, si cela présente un risque excessif pour les objets de 
l'acquisition eux-mêmes, les infrastructures critiques, l'économie numérique ou la 
"sécurité et la sûreté des personnes [américaines]". Enfin, la stratégie nationale de 
cybersécurité de l'administration Biden (Maison Blanche, 2023) souligne la nécessité 
d'une "harmonisation réglementaire transfrontalière pour éviter que les exigences en 
matière de cybersécurité n'entravent les flux commerciaux numériques" (p. 9). 

2.3.2. Règles spécifiques pour les flux de données transfrontaliers 

Les lois sur la protection de la vie privée ne font pas expressément référence aux flux 
de données transfrontaliers, mais imposent des obligations vis-à-vis des transferts de 
données à des tiers. En vertu de la COPPR et de l'HIPAA, les opérateurs doivent 
s'assurer que les tiers garantissent la confidentialité, la sécurité et l'intégrité des 
données (Sec. 312.8, COPPR) et conclure des contrats qui protègent la confidentialité 
et la sécurité des données de santé (HHS, 2019). En vertu de la loi sur la FTC, les 
entreprises américaines doivent se conformer à la loi, même si les données circulent 
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au-delà des frontières. Par exemple, dans l'affaire GMR Transcription Services (FTC, 
2014a), la FTC a estimé qu'une société de transcription médicale et juridique avait 
enfreint la loi sur la FTC en exportant des données vers des transcripteurs en Inde, ne 
garantissant ainsi pas la sécurité des données, la protection de la vie privée des 
consommateurs et la protection de la santé (FTC, 2014b). En vertu de l'article 
1798.100(d) de la loi californienne sur la protection des données, les entreprises qui 
partagent des informations personnelles avec des tiers sont tenues de conclure un 
contrat qui établit (i) une limitation de la finalité du traitement des données, (ii) un niveau 
égal de protection de la vie privée et (iii) des droits permettant de s'assurer que le tiers 
traite les données de manière appropriée et de remédier à la situation si ce n'est pas 
le cas (Kutner et al., 2022). 

La sécurité nationale est le seul autre motif politique analysé dans le présent document 
susceptible de restreindre les flux transfrontaliers. Les États-Unis ne disposent pas d'un 
cadre concret pour les transferts transfrontaliers qui garantisse leur sécurité nationale 
tout en offrant une sécurité juridique aux responsables du traitement des données. Le 
débat en cours sur TikTok et WeChat en est l'illustration. La Maison Blanche de Trump 
(2020) a tenté d'interdire WeChat, une application de messagerie chinoise, en 
invoquant la sécurité nationale, mais cette mesure a été limitée par la liberté 
d'expression. Un tribunal a bloqué l'interdiction parce qu'elle "entravait 
considérablement plus d'expression que nécessaire [pour sauvegarder la sécurité 
nationale]" (WeChat Users Alliance v. Trump, 2020, p.18). De même, dans l'affaire 
Packingham v. North Carolina (2016, pp.9-10), la Cour suprême a estimé que la loi ne 
pouvait pas interdire complètement "l'exercice des droits du premier amendement sur 
des sites web qui font partie intégrante du tissu de notre société et de notre culture 
modernes" (Jaffer, 2023 ; ACLU, 2023a).  

3. Où ces règlements se chevauchent-ils ? 

L'aperçu ci-dessus de chaque cadre de gouvernance des données montre que le 
commerce international est l'intérêt convergent des trois politiques pour la promotion 
des flux de données transfrontaliers. Néanmoins, cela s'accompagne principalement 
de deux mises en garde : (i) la protection des données et de la vie privée, et (ii) la 
sécurité nationale.  
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En conséquence, chaque pays a prescrit des instruments visant à évaluer, instruire et 
mettre en conformité les responsables du traitement des données impliqués dans des 
flux transfrontaliers. En conséquence, la présente section comporte quatre volets. Tout 
d'abord (3.1.), elle présente des éléments sur les intérêts convergents dans le 
commerce international. Viennent ensuite les convergences et les divergences 
concernant (3.2.) la protection des données et de la vie privée, et (3.3.) la sécurité 
nationale. Enfin, (3.4.) il présente les instruments prescrits par chaque politique pour 
permettre les flux transfrontaliers de données dans les deux domaines politiques 
susmentionnés.  

3.1. Comment le libre-échange numérique influence-t-il les flux de 
données transfrontaliers ? 

En bref, le libre-échange international des biens et services numériques est l'endroit où 
les intérêts de la Chine, de l'UE et des États-Unis convergent, en principe. Par exemple, 
dans le cas de la Chine, le traité RCEP (2020) établit que chaque partie "n'empêchera 
pas le transfert transfrontalier d'informations par des moyens électroniques [à des fins 
commerciales]" (art. 12.15(2)). Il ajoute que les parties doivent (i) adopter un cadre 
juridique qui garantit la "protection des informations personnelles" (Art. 12.8) et (ii) 
renforcer les capacités en matière de cybersécurité. En outre, il précise qu'aucune 
partie ne peut exiger la localisation des données comme condition à l'exercice d'une 
activité commerciale sur son territoire (article 12.14(2)). Toutefois, cette disposition 
peut faire l'objet d'une exception lorsqu'une partie la juge "nécessaire pour atteindre un 
objectif légitime de politique publique" ou pour protéger "ses intérêts essentiels de 
sécurité", et cette dernière ne peut être contestée par d'autres parties (article 12.14(3) 
(a) et (b)).  

En outre, les positions des États-Unis et de l'UE sont illustrées par les négociations 
menées dans le cadre de l'Initiative conjointe de l'OMC sur le commerce électronique 
(2019). Les États-Unis soutiennent "la limitation des exceptions aux flux transfrontaliers 
de données à des "objectifs légitimes de politique publique"", tandis que l'UE diverge 
partiellement en incluant explicitement "une exception relative à la protection de la vie 
privée et des données personnelles" (Ismail, 2023, p.16). En conclusion, le commerce 
peut servir de base commune à la gouvernance des flux de données transfrontaliers 
entre les trois pays. Cependant, pour résoudre les problèmes, les parties doivent 
aligner leurs politiques nationales en matière de protection des données et de sécurité 
nationale sur leurs engagements commerciaux en matière de flux transfrontaliers, et 
vice-versa.  

3.2. Comment la protection des données et de la vie privée influence-
t-elle les flux de données transfrontaliers ?  

Comme indiqué, la convergence en matière de protection des données et de la vie 
privée est essentielle pour les flux de données transfrontaliers, car les pays attendent 
des autres qu'ils maintiennent des niveaux de protection égaux une fois que les 
données de leurs citoyens circulent à l'étranger. Comme on le voit ci-dessous, ce 
dernier point se recoupe partiellement entre les trois pays. 



  

26 
 

PROTECTION DES 
DONNÉES 

ET VIE PRIVÉE 

L'UE 
US-CA

[1] RPC 

GDPR (2016) CCPA (2018) PIPL (2021), 
DSL (2021) 

Notification de la collecte de 
données 

Arts. 13(f) ; 14(f), 
GDPR 

1798.100(a)(c), 
CCPA 

Art. 17, PIPL 

Mécanisme de 
consentement 

Arts. 6, 7, 49, 
GDPR 

NA Art. 13, PIPL 

Spécification de l'objet Art. 5(b), GDPR 1798.100(a)(1)(2),
(c), CCPA 

Art. 6, PIPL 

Limitation de la collecte / 
proportionnalité 

Art. 5(c), GDPR 1798.100(a)(1)(2),
(c), CCPA 

Arts. 5, 6, PIPL 

Limitation de la conservation 
des données 

Art.5(e), GDPR 1798.100(a)(3),(c), 
CCPA 

Art. 19, PIPL 

Sécurité et confidentialité Arts. 5(f), 32 
GDPR 

1798.100(e), 
CCPA 

Art. 10, PIPL 

Précision des données Arts. 5(d), 32, 
GDPR 

NA Art. 46, PIPL 

Mesures supplémentaires 
pour les données sensibles 

Art. 9, GDPR 1798.121, CCPA 

1798.100(a)(2), 
CCPA 

Art. 21, LIS 
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Contrôle indépendant au 
sein de l'organisation 

(c'est-à-dire le DPD) 

Arts. 37, 38, 39, 
GDPR 

NA Art. 58, PIPL 

Notification de violation Arts. 33, 34, 
GDPR 

1798.82(a), Code 
civil 

Art. 57, PIPL 

Droit au réexamen de la 
décision automatisée 

Arts. 22, GDPR NA Art. 24, PIPL 

Droits de l'utilisateur (accès, 
opposition, suppression, 
rectification, portabilité des 
données) 

Arts. 15, 16, 17, 
20, 21, GDPR 

1798.105, CCPA Art. 43, CSL 

Art. 15, PIPL 

Médiateur (Autorité 
publique) 

Chapitre VI, 
GDPR 

1798.199.10, 
CCPA 

Art. 11, PIPL 

Tableau 5 : Base juridique aux États-Unis, dans l'UE et en RPC. Source : production des auteurs 
(adaptée de Casalini et al., 2021).

[1]
 Le cadre compare les règles de protection de la vie privée et des données en RPC, dans l'UE et aux 

États-Unis. Pour ces derniers, il se concentre exclusivement sur le cadre juridique californien, car c'est 
le seul qui énonce des règles de fond avec une certitude juridique suffisante pour permettre la 
comparaison. Notamment, la loi sur la FTC, associée aux mesures d'application de la FTC, peut légitimer 
l'existence de certaines des dispositions comparées ci-dessus au niveau fédéral. Toutefois, ces 
dispositions manquent à la fois (i) de sécurité juridique et (ii) d'effets à l'égard de tous (erga omnes) 
parce que (i) la loi sur la FTC est trop vague et (ii) les mesures d'application ne sont contraignantes que 
pour les parties à l'affaire. 

3.3. Comment la sécurité nationale influence-t-elle les flux de 
données transfrontaliers ? 

Notamment, les points communs ici ne soutiennent pas la convergence sur la base de 
la substance en raison du caractère contradictoire des préoccupations en matière de 
sécurité nationale. En d'autres termes, chaque pays peut s'accorder sur sa politique de 
sécurité nationale, mais ces politiques sont poursuivies l'une contre l'autre et ne 
constituent pas une base normative commune pour favoriser les flux de données 
transfrontaliers. Toutefois, l'existence de préoccupations en matière de sécurité 
nationale peut favoriser la convergence des procédures relatives aux transferts 
internationaux de données.  
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Dans l'UE et aux États-Unis, il n'existe actuellement aucune règle de procédure pour 
les transferts transfrontaliers de données qui attribue ce niveau de sécurité juridique 
pour des raisons de sécurité nationale. En effet, le premier n'est pas pleinement 
compétent pour les questions de sécurité nationale (TFUE, art. 72, et TUE, art. 4(2)). 
Le second illustre, par exemple avec l'affaire TikTok, l'attention croissante portée au 
risque que les données peuvent représenter pour la sécurité nationale, mais ne dispose 

pas d'une base juridique claire. La Chine, quant à elle, met en œuvre son "数据分类分

级保护制度" (système de protection catégorisée et graduée des données) (DSL, art. 

21). Dans cette classification, le terme "catégorisé" fait référence au type de données 
et le terme "gradué" au niveau de sensibilité pour la sécurité nationale, l'économie, les 
moyens de subsistance des personnes ou les intérêts publics majeurs.  

Ainsi, la Chine dispose de moyens juridiques pour restreindre les flux transfrontaliers 
de données à la fois pour des raisons de protection des informations personnelles et 
de sécurité nationale. Il devrait être dans l'intérêt de tous les pays de prescrire des 
instruments qui garantissent que leur sécurité nationale n'est pas compromise tout en 
offrant une sécurité juridique aux acteurs impliqués dans les flux transfrontaliers de 
données, comme c'est le cas dans le domaine de la protection des données. 

3.4. Instruments d'évaluation de la conformité et du respect des règles 
pour les flux de données transfrontaliers 

Chaque cadre juridique dispose de moyens différents pour permettre les flux de 
données transfrontaliers. Toutefois, alors que les États-Unis se limitent principalement 
aux CSC, le GDPR de l'UE et la PIPL de la Chine autorisent d'autres instruments tels 
que les mécanismes de certification et les règles d'entreprise contraignantes. L'UE est 
le seul acteur à utiliser l'instrument comparatif d'une décision d'adéquation et la Chine, 
comme nous l'avons vu au chapitre 3.3, applique de manière unique un instrument 
d'évaluation pour mesurer le risque en matière de sécurité nationale. 

 

Instruments permettant 
les flux de données 

GDPR (2016) CCPA 
(2018) 

PIPL (2021), DSL 
(2021) 

Décision d'adéquation Art 45 GDPR NA Na 

Clauses contractuelles types 
(CCN) 

Art 46. 2 c) d) , Art 
46. 3 a), Art 93.2 

GDPR 

Art. 
1789.100(d

) 

Art. 38 (3), PIPL 

Mécanisme de certification 
Art 46. 2 f), Art 42, 

Art 43 GDPR 
NA Art. 38 (2), PIPL 
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Règles d'entreprise 
contraignantes 

Art 46.2 b), Art 47 
GDPR 

NA NA 

Code de conduite 
Art 46. 2 e), Art 40, 

Art 42 GDPR 
NA NA 

Mesures d'évaluation de la 

sécurité
[1] 

NA NA Art. 31, DSL ; art. 
40, PIPL 

Tableau 6 : Instruments visant à permettre les flux transfrontaliers (y compris la protection de la vie 
privée, la sécurité nationale et les raisons commerciales)

[1]
 Seul instrument couvrant également les questions de sécurité nationale. 

Notamment, ces processus comportent deux dimensions en ce qui concerne la 
restriction ou la promotion du flux transfrontalier de données. Premièrement, leur 
rigueur réglementaire et économique à l'égard des responsables du traitement des 
données. En d'autres termes, plus la réglementation est stricte, plus il est coûteux de 
s'y conformer, plus les flux transfrontaliers sont restreints. Par exemple, une décision 
d'adéquation ou des BCR sont plus strictes que des CSC. Deuxièmement, le niveau 
d'harmonisation relative des processus utilisés par chaque pays pour permettre le flux 
transfrontalier de données. En effet, si les pays utilisent les mêmes procédures 
réglementaires, les sous-traitants peuvent se conformer simultanément et donc plus 
efficacement au cadre juridique de plus d'un pays. Par conséquent, un processus 
donné peut être très strict au regard de la première dimension, mais s'il est harmonisé 
avec les processus adoptés par d'autres pays, les gains d'efficacité découlant de la 
deuxième dimension peuvent compenser les inefficacités découlant de la première. 

cet égard, la localisation des données est une mesure qui permet l'accès aux marchés 
numériques, comme tous les processus susmentionnés ; cependant, contrairement à 
ces derniers, elle ne favorise pas la circulation transfrontalière des données. La 
localisation des données en tant que telle n'est obligatoire en Chine que lorsque le 
responsable du traitement des données traite des données importantes et des 
informations personnelles (CSL, article 37 ; PIPL, article 40). Cette idée, bien que 
restrictive, peut être explorée en tant que solution expérimentale au dilemme entre les 
transferts transfrontaliers de données et la sécurité nationale, car elle offre une forme 
de sécurité juridique. Toutefois, en tant que moyen unilatéral d'entraver les flux de 
données, cet instrument est contesté (Chander, 2020). 

4. Recommandations politiques 

Cette section propose des recommandations concrètes aux ministres de l'économie 
numérique du G20, en particulier aux autorités de la Chine, des États-Unis et de l'UE, 
afin de faciliter les flux de données transfrontaliers. Ces recommandations sont 
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divisées en (4.1.) mesures de stabilisation, c'est-à-dire modifications ou extensions des 
pratiques existantes, et (4.2.) mesures de transformation. 

4.1. Mesures de stabilisation : amélioration des pratiques existantes 

4.1.1. Créer un répertoire des cadres de gouvernance existants 

La première étape pour favoriser les transferts de données consiste à comprendre les 
cadres juridiques existants et à identifier les raisons qui peuvent entraver la libre 
circulation des données. Il est donc recommandé aux organisations internationales de 
s'appuyer sur ce rapport pour créer un référentiel des cadres de gouvernance existants. 
Elles devraient y intégrer une étude approfondie des principes et valeurs 
susmentionnés pour chaque pays, et continuer à explorer les domaines de 
convergence potentielle.  

4.1.2. Améliorer l'interopérabilité technique et basée sur les données : normes 
de données, granularité, API 

L'interopérabilité peut être envisagée en quatre niveaux (Palfrey et Gasser 2012, pp. 
6-7). La première est technique et fait référence à la connexion des systèmes et à 
l'échange de signaux par l'intermédiaire d'une interface. La deuxième concerne les 
données. Ici, l'interopérabilité est réalisée lorsque les acteurs qui interagissent peuvent 
lire, traiter et manipuler les informations transmises. Ces premiers niveaux peuvent être 
atteints grâce à l'élaboration de normes de données qui définissent, structurent et 
clarifient l'utilisation et la gestion des données. En outre, la granularité et la 
classification des données peuvent aider les entreprises à se conformer aux différentes 
réglementations. En outre, les interfaces de programmation d'applications (API) 
peuvent permettre l'authentification et la sécurisation des échanges de données.  

4.1.3. Renforcer l'interopérabilité fondée sur l'être humain : ALE et cadre 
multilatéral 

La troisième couche de l'interopérabilité est une couche humaine, à savoir "si [les 
acteurs] sont prêts à faire des efforts pour travailler ensemble", par exemple en créant 
un langage commun (p. 7). Comme nous l'avons vu dans la section précédente, il 
convient de tirer parti des domaines politiques dans lesquels les points de convergence 
sont les plus élevés. Le point de départ pour y parvenir pourrait être les accords 
commerciaux, dans lesquels les trois politiques ont des points communs existants et 
dans lesquels les intérêts économiques peuvent converger. Les accords commerciaux 
bilatéraux et multilatéraux pourraient comporter des dispositions prévoyant des 
obligations de normaliser les cadres de protection des données au niveau national et 
de rendre le traitement des données plus transparent. D'autres considérations 
pourraient inclure des clés de cryptage pour renforcer la confiance entre les parties.  

Pour s'attaquer à la quatrième couche d'interopérabilité, un cadre de gouvernance 
multipartite, multilatéral et multidisciplinaire devrait être institutionnalisé afin de libérer 
la valeur des flux de données transfrontaliers tout en sauvegardant les intérêts de 
chaque pays et en renforçant la sécurité juridique. 
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4.1.4. Tirer parti des clauses contractuelles types  

Il est également suggéré que les pays continuent d'harmoniser et de s'appuyer sur des 
clauses contractuelles types pour faciliter les transferts de données. Les CSC peuvent 
être utilisées par des parties privées dans leurs accords contractuels et présentent 
l'avantage d'être prévisibles, préapprouvées, normalisées et faciles à mettre en œuvre. 
Il est important de noter qu'elles attribuent une responsabilité juridique aux sous-
traitants transfrontaliers, quel que soit leur lieu d'implantation, en transposant le droit 
national dans les clauses contractuelles. Par conséquent, ces dernières deviennent 
opposables à ces responsables du traitement des données par le biais du système 
judiciaire de leur propre pays sur la base de la responsabilité contractuelle. Comme le 
montre le tableau 6, les trois polities utilisent actuellement les CSC et cet instrument 
pourrait donc être davantage adopté. 

4.2. Mesures de transformation : explorer de nouvelles voies pour la 
circulation transfrontalière des données  

4.2.1. Envisager des technologies renforçant la protection de la vie privée  

D'autres approches n'ont pas encore été pleinement explorées, notamment l'adoption 
de technologies d'amélioration de la protection de la vie privée (PET). Il s'agit d'un 
"ensemble de technologies, d'approches et d'outils numériques qui permettent le 
traitement et l'analyse des données tout en protégeant la confidentialité et, dans 
certains cas, l'intégrité et la disponibilité des données et, par conséquent, la vie privée 
des personnes concernées et les intérêts commerciaux des responsables du traitement 
des données" (OCDE, 2023, p. 13). Certaines techniques qui pourraient être 
expérimentées sont la confidentialité différentielle, la pseudo-anonymisation, le 
cryptage homomorphique ou l'analyse fédérée, entre autres6 .  

4.2.2. Établir des centres de données juridiquement adéquats dans les zones 
franches d'exportation (FTZ) situées dans des tiers de confiance 

Outre les outils techniques, des mécanismes expérimentaux peuvent être examinés. 
Les accords de dépôt fiduciaire peuvent servir d'inspiration. Il s'agit d'accords 
contractuels par lesquels les parties désignent un tiers ("agent de séquestre") qui 
garantit la responsabilité, la supervision, le contrôle et le respect d'une transaction. 
L'agent "conserve sous séquestre certains actifs, documents et/ou argent déposés par 
ces parties jusqu'à ce qu'une condition contractuelle soit remplie" (Cornell Law School, 
2021). Ce raisonnement peut être associé au concept de zones de libre-échange (ZLE) 
pour la libre circulation des données. Par exemple, le centre international de données 
susmentionné dans la zone franche de Hainan en Chine tient compte des conditions 
transversales techniques, commerciales, sécuritaires et réglementaires pour devenir 

 
6 Les techniques de confidentialité différentielle "apportent de petites modifications (ajout de bruit) aux données 

brutes pour masquer les détails des entrées individuelles, tout en conservant le pouvoir explicatif des données". La 

pseudo-anonymisation est une forme de dépersonnalisation (OCDE, 2023, p.16-17). Le chiffrement 

homomorphe implique que "les données sont chiffrées avant d'être partagées afin qu'elles puissent être analysées, 

mais pas décodées en informations d'origine". L'analyse fédérée signifie que les parties partagent les 

"connaissances issues de l'analyse de leurs données sans partager les données elles-mêmes." (WEF, 2023, p.8). 
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un havre de sécurité pour le transfert transfrontalier de données en provenance et à 
destination de la Chine (Plattform Industrie 4.0, 2020).  

Les régimes politiques peuvent engager des négociations multilatérales entre elles et 
avec des pays tiers (dépôts fiduciaires / escrows) afin d'attribuer une FTZ pour les flux 
de données transfrontaliers sur leur territoire. Cette zone comprendrait des cadres 
institutionnels et techniques convenus en matière de sécurité et de protection des 
données qui satisfont chaque pays vis-à-vis de son droit national et de ses 
préoccupations géopolitiques. En conséquence, ces zones franches seraient 
automatiquement jugées adéquates par chaque pays sur la base de la protection des 
données et de la sécurité nationale. Les aspects techniques et institutionnels seraient 
gérés par le séquestre, mais entièrement supervisés et contestables par les régimes 
politiques. Enfin, les négociations pourraient être menées de manière progressive, en 
commençant par les flux de données dans les secteurs les moins sensibles à la 
protection des données et à la sécurité nationale et en allant vers des secteurs plus 
sensibles. Ainsi, chaque étape de la négociation peut être mise à profit pour réussir la 
suivante. 

De nombreux arguments plaident en faveur de cet arrangement. Tout d'abord, il s'agit 
d'un système d'équilibre des pouvoirs (Lessig, 1999, 2006), car chaque pays est incité 
à informer sur les vulnérabilités techniques. Dans le cas contraire, ils risquent de voir 
d'autres personnes exploiter ces failles non signalées. Deuxièmement, il confère une 
certitude juridique aux responsables du traitement transfrontalier des données pour 
qu'ils puissent s'engager dans le commerce numérique et avoir accès aux trois 
marchés les plus riches du monde. Troisièmement, plutôt que d'exiger la localisation 
des données, elle encourage économiquement une version adaptée de celles-ci, qui 
bénéficie de sa sécurité tout en permettant les flux transfrontaliers. Quatrièmement, 
même si ce processus peut être plus strict que d'autres et, par conséquent, inefficace 
vis-à-vis de la promotion du flux de données, l'harmonisation entre les trois pays peut 
le compenser. 

4.2.3. Mettre en place une cour à compétence transnationale au sein du pouvoir 
judiciaire 

Comme expliqué à la section 3.2 (p. 21), la Chine et les États-Unis se heurtent à des 
obstacles pour transférer des données depuis l'UE en raison du cadre juridique de cette 
dernière, en particulier le GDPR et les arrêts Schrems I et II de la CJUE. Bien que 
l'"accord de principe" en cours entre les États-Unis et l'UE sur le transfert 
transatlantique de données comprenne une "Cour d'examen de la protection des 
données" (WH, 2022 ; EC, 2022c), d'importantes parties prenantes ont fait valoir qu'elle 
n'offrait pas un niveau de protection adéquat car, entre autres, elle n'était pas 
suffisamment indépendante du pouvoir exécutif (NOYB, 2023 ; Bertuzzi, 2023 ; EDPB, 
2023, par. 216, 222-228). 

Les pays pourraient donc envisager de mettre en place des tribunaux à compétence 
transnationale au sein de leur système judiciaire. Comme l'explique Jessup (1956), le 
droit transnational désigne "tout le droit qui régit des actions ou des événements qui 
transcendent les frontières nationales". En effet, la compétence des tribunaux et des 
lois transcende depuis longtemps les frontières nationales dans des domaines 
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spécifiques, tels que le droit de la famille (Romano, 2020) et le droit antitrust américain 
(Kraus, 2014). La présente proposition diffère en ce sens qu'elle avance l'institution de 
tribunaux nationaux pour sauvegarder les droits attribués par le droit étranger à des 
personnes situées à l'étranger. La légitimité de porter une affaire devant un tel tribunal 
découlerait des termes du champ d'application juridictionnel du GDPR (article 3). C'est-
à-dire pour les sous-traitants qui ne sont pas établis dans l'UE, s'ils (1) offrent des biens 
ou des services ou (2) surveillent le comportement de personnes situées sur le territoire 
de l'UE. 

Ainsi, la prise de décision sur les compromis entre la protection des données et la 
sécurité nationale reste entièrement du ressort de la juridiction nationale d'un pays (les 
États-Unis), tout en permettant l'application interne d'une loi promulguée par la 
juridiction prescriptive d'un acteur étranger (l'Union européenne). Même si cela affecte 
la sécurité nationale, cette dernière a été relativement préservée tout en étant mise en 
balance avec d'autres droits par le passé. Par exemple, la Cour suprême des États-
Unis n'a jamais "confirmé une injonction contre la liberté d'expression pour des raisons 
de sécurité nationale" (ACLU, 2023b) ; et pourtant, le pays reste sûr. L'une des limites 
de la Chine est que son "système judiciaire est régulièrement critiqué pour son manque 
d'indépendance (réelle)", en particulier en Occident (Peerenboom, 2012, p.69). Ainsi, 
même cette proposition ne satisferait probablement pas aux normes de l'UE en matière 
de flux transfrontaliers de données.  

Enfin, cette expérience aurait des implications politiques plus larges pour la 
gouvernance numérique. En effet, le caractère transfrontalier de cette dernière a 
bouleversé tous les concepts juridiques historiquement développés en association 
avec un territoire physique, tels que la juridiction et la souveraineté. En cas de succès, 
cette expérience pourrait donner naissance à un système judiciaire transnational et 
contribuer à la résolution des litiges dans d'autres domaines de la politique numérique 
qui sont de plus en plus controversés au-delà des frontières, tels que l'emploi à 
distance. 

4.3. Considérations particulières  

Il existe d'autres domaines d'un débat politique plus large qui affectent également les 
flux de données transfrontaliers et qui ne sont pas couverts par les recommandations 
ci-dessus, tels que (1) la collecte et la production de preuves électroniques à l'étranger 
à des fins judiciaires et (2) les différentes normes de liberté d'expression d'un pays à 
l'autre, en particulier en ce qui concerne la modération du contenu.  

5.  Conclusion  

En conclusion, permettre les flux de données transfrontaliers pour le commerce et la 
croissance de l'économie numérique, mais sans compromettre la protection de la vie 
privée et des données et la sécurité nationale, est une priorité pour la RPC, l'UE et les 
États-Unis. Afin de trouver une convergence entre ces pays, cette note compare leurs 
valeurs et principes ainsi que les cadres réglementaires et les instruments permettant 
le transfert. Toutefois, pour certaines réglementations, comme la LIS et la LPRP, il 
n'existe pratiquement aucun précédent dans la manière dont les règles et les lignes 
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directrices sont mises en œuvre, et la loi sur les données de l'UE en est encore au 
stade de la proposition. 

Néanmoins, la comparaison permet d'identifier une convergence dans le libre-échange 
international des biens et services numériques et une divergence dans la protection 
des données entre les États-Unis et l'UE, ainsi que dans la sécurité nationale de ces 
deux pays vis-à-vis de la Chine. En outre, les instruments indiquent des 
chevauchements qui pourraient être davantage encouragés pour permettre les flux de 
données transfrontaliers. À cet égard, les obstacles potentiels découlant d'un 
renforcement de la rigueur pour les responsables du traitement des données devraient 
être atténués par l'harmonisation des procédures.  

Dans l'ensemble, les ministres de l'économie numérique du G20 devraient mettre en 
œuvre les mesures de stabilisation et explorer la possibilité de mesures de 
transformation afin d'améliorer la convergence dans la réglementation des flux de 
données transfrontaliers dans l'intérêt d'une économie numérique prospère tout en 
sauvegardant les logiques de sécurité et de protection de la vie privée de leur nation.  
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