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Résumé

En novembre 2022, la Iégislation sur les services numériques de I'Union européenne
(UE), ou Digital Services Act (DSA), est entrée en vigueur. Elle impose de nouvelles
obligations aux intermédiaires en ligne afin de protéger les droits fondamentaux des
utilisateurs en ligne. Parmi une série de regles, l'article 25 établit une interdiction des
interfaces truquées, ou dark patterns. Cette note politique analyse I'approche de la loi
sur les services numériques a I'égard des "dark patterns” (en francais : interfaces
truguées) a travers la question de recherche suivante :

"Comment l'interdiction des interfaces truquées prévue par la loi sur les services
numeriques doit-elle étre mise en ceuvre ?

Apres avoir présenté le contexte politique dans la section 1 et fourni une analyse
descriptive du DSA et de ses antécédents en ce qui concerne les interfaces truquées
dans la section 2, la section 3 analysera quatre questions pertinentes pour la mise en
ceuvre de l'article 25. Ces conclusions visent a orienter la mise en ceuvre de l'article 25
de la législation sur les services numériques par la Commission européenne (CE ou
Commission), en mettant en évidence quatre domaines que la Commission doit
aborder, que ce soit par le biais de lignes directrices sur l'article 25 et/ou d'actes
délégués. La discussion sera structurée selon la logique des cercles concentriques,
s'étendant d'une perspective étroite a une perspective large. La premiére question
abordée, celle des "définitions juridiques”, explore les incertitudes liées aux termes
dans l'article. La deuxiéme question, celle de la "portée juridique", s'étend sur l'article
25 afin d'évaluer la maniere dont il pourrait interagir avec la réglementation préexistante
sur les interfaces truguées, en particulier le reglement général sur la protection des
données (RGPD) et la directive sur les pratiques commerciales déloyales (DPCD).
Notre troisieme question dépasse la dimension juridique pour s'intéresser aux
implications pratiques de la mise en ceuvre, a savoir, de quelle maniére l'article 25
influe sur les personnes chargées de faire respecter les interdictions relatives aux
interfaces truguées et sur la maniere dont elles le font. La quatriéme question adopte
une vision holistique du DSA, en explorant les dispositions en dehors de l'article 25 qui
pourraient étre utilisées pour lutter contre les interfaces truquées. Enfin, la derniére
section présente une série de recommandations.

1. Clarifier les termes : (i) la personnalisation manipulatrice de l'interface serait
mieux traitée en renforcant la protection des données du RGPD, (ii) un effet
trompeur potentiel devrait étre suffisant pour satisfaire a l'article 25 (iii) la norme
utilisée pour évaluer si une pratique est susceptible de tromper devrait étre
inférieure a celle du consommateur moyen, afin de tenir compte des asymétries
numeriques.
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2.

3.

Clarifier le champ d'application : définir linteraction entre les champs
d'application du DSA, de la DPCD et du RGPD.

Coordonner I'application de la Iégislation, en particulier entre les coordinateurs
du service numérique et les autorités chargées de la protection des
consommateurs.

Exploiter toute la "boite a outils" du DSA, car il existe d'autres dispositions du
DSA qui peuvent étre utilisées pour lutter contre les interfaces truquées, au-dela
de l'interdiction prévue a l'article 25.
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1.1. Contexte - les interfaces truguées en
tant que question politique

Les "dark patterns" (interfaces truquées) constituent une menace sérieuse et
omniprésente pour les principes démocratiques libéraux fondamentaux. Inventé par le
designer Harry Brignull en 2010 (Sinders, 2021), ce terme désigne les conceptions
d'interface en ligne qui visent a manipuler les utilisateurs pour qu'ils agissent a
I'encontre de leurs propres intéréts, généralement au profit du fournisseur du site web
ou de l'application en question (Luguri & Strahilevitz, 2021). Bien que le terme soit
vaguement défini, l'action réglementaire contre les interfaces truguées trouve son
origine dans l'intuition que les individus devraient étre libres d'évaluer et de définir leurs
propres intéréts dans une société démocratigue. La démocratie repose sur la
décentralisation du pouvoir et la protection des droits individuels, mais les interfaces
truguées transforment les interfaces en ligne en architectures biaisées qui privilégient
et amplifient les intéréts des plateformes en ligne. La loi sur les services numériques
(LSN) reflete ces sentiments et vise a garantir un "environnement en ligne (qui protege)
[...] les droits fondamentaux [...] en particulier la liberté d'expression, [...] le droit a la
non-discrimination et [...] un niveau élevé de protection des consommateurs"
(considérant 3). L'action contre les interfaces truquées est donc un élément constitutif
important de l'effort plus large visant a construire une société numérique adaptée a la
démocratie libérale.

Les interfaces truquées ont été interdites par divers instruments législatifs de I'UE,
notamment la directive sur les pratigues commerciales déloyales (DPCD) et le
réglement général sur la protection des données (RGPD). La principale raison d'étre
de la réglementation des interfaces truquées est représentée par le droit au respect de
la vie familiale (article 7 de la Charte de I'UE), qui sous-tend la protection de l'autonomie
individuelle (Gumbis et al., 2008) - ou la capacité d'aligner ses actions sur ses véritables
préférences (Yeung, 2017). Cependant, leur présence est loin d'étre évitée. La
Commission européenne et le Réseau européen de protection des consommateurs ont
réecemment passé au crible des sites web de vente au détail, en se concentrant sur
trois types de interfaces truquées, et ont constaté que 40 % des détaillants controlés
les utilisaient (Commission européenne, 2023). Dans une autre étude, la Commission
européenne a constaté que 97 % des sites web et des applications les plus populaires
utilisés par les consommateurs de I'UE déployaient au moins une interface truquée
(Lupiafiez-Villanueva et al., 2022).

Certains critiques affirment que les interfaces truquées persistent parce que la
réglementation en la matiére s'est généralement concentrée sur des caractéristiques
"statiques” (c'est-a-dire des caractéristiques d'interface facilement observables qui ne
sont pas personnalisées pour les utilisateurs), alors que la manipulation en ligne est de
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plus en plus "dynamique" (c'est-a-dire qu'elle résulte de l'utilisation de données pour
personnaliser les interfaces d'une maniere qui manipule le comportement de
l'utilisateur) (Yeung, 2017). Dans le méme ordre d'idées, certains affirment que I'UE a
besoin d'une réglementation supplémentaire mieux adaptée a I'ere numeérique (BEUC,
2022). D'autres ont rétorqué que la raison pour laquelle les interfaces truquées
prévalaient dans I'UE était principalement due a des déficiences dans l'application du
cadre, plutét qu'a un manque de réglementation (Ecommerce Europe, 2022). Une
chose est sdre, les interfaces truquées incarnent une caractéristique permanente,
importante et de plus en plus problématique de la vie en ligne.

C'est dans ce contexte qu'une nouvelle interdiction des interfaces truquées est entrée
en vigueur par le biais de l'article 25 du DSA. L'étape suivante et la tache la plus urgente
dans le contexte de la réglementation numérique européenne des interfaces truquées
consiste a déterminer la meilleure fagon de mettre en ceuvre le DSA. Cette note
politique analyse cette question, en soulignant quatre domaines que la Commission
européenne doit aborder pour exploiter au mieux le potentiel du DSA en ce qui
concerne la restriction des interfaces truguées. La Commission est la mieux placée
pour recevoir ces recommandations, étant donné sa capacité a produire des lignes
directrices sur l'interdiction de l'article 25 (article 25(3) du DSA).

2.2. Cadre juridique - comment I'UE a-t-elle
réglementé les interfaces truquees ?

Le DSA n'est pas le premier acte législatif de I'UE a interdire les interfaces truquées.
Cette section présente les principales dispositions du droit communautaire utilisées
pour les combattre, en passant en revue les instruments juridiques qui ont précéedé le
DSA avant d'analyser son ajout, l'article 25 du DSA.

2.1. Avant la loi sur les services numeériques

Avant le DSA, la Iégislation de I'UE abordait les interfaces truguées principalement par
le biais de la législation sur la protection des données et des consommateurs. En
particulier, le réglement général sur la protection des données (RGPD) et la directive
sur les pratiques commerciales déloyales (DPCD) ont joué un réle prépondérant, bien
gu'aucun de ces textes ne mentionne expressément les interfaces truqueées.

2.1.1. Reglement général sur la protection des données (RGPD)

Le RGPD[l] réglemente la protection des données personnelles, définies comme
"toute information relative a une personne physique identifiee ou identifiable”. I
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s'applique a tous les traitements de données a caractere personnel effectués par des
responsables du traitement ou des sous-traitants qui proposent des biens ou des
services a des personnes dans I'UE ou qui surveillent leur comportement. En ce sens,
le RGPD s'applique quel que soit le lieu d'établissement du responsable du traitement,
a l'intérieur ou a l'extérieur de I'UE. Le réglement confére également aux personnes
concernées un ensemble de droits, en particulier le droit a l'information et le droit de
controler la maniere dont leurs données sont traitées.

Les activités de traitement des données doivent étre loyales (article 5, paragraphe 1,
point a), du RGPD) et fondées sur |'un des six motifs de traitement |égitime prévus par
le réglement (article 6, paragraphe 1). L'un des motifs de traitement Iégitime est le
consentement de la personne concernée. En vertu de l'article 4, paragraphe 11, du
RGPD, pour obtenir le consentement I|égitime d'une personne concernée, le
consentement doit étre libre, spécifique, éclairé et univoque. Toutefois, les
responsables du traitement ont souvent congu des interfaces utilisateur déroutantes
qui empéchent la personne concernée de donner son consentement librement et
légitimement (Sinders, 2021), ce qui va a I'encontre de l'article 4, paragraphe 1, du
RGPD et du principe général d'équité énoncé a l'article 5 du RGPD (Commission
européenne, 2021).

Pour empécher ces pratiques, le RGPD interdit les interfaces en ligne visant a induire
l'utilisateur en erreur et a I'amener a accepter un traitement plus important que ce qui
est dans son intérét (Luguri & Strahilevitz, 2021). Par exemple, la Cour de justice des
Communautés européennes (CJCE) a estimé qu'une case pré-cochée ne peut
constituer un consentement valable (affaire C-673/17 Planet49 GmbH). De méme, le
consentement n'est pas valable si la possibilité de s'opposer a la collecte et au
stockage des données est "indlment affectée" par la nécessité de "remplir un
formulaire supplémentaire exposant ce refus". En d'autres termes, les options "oui" et
"non" d'un formulaire de cookie doivent étre également accessibles (Cour de justice
des Communautés européennes, affaire C-61/19 Orange Romania, paragraphe 53).

Par ailleurs, le Conseil européen de la protection des données (EDPB, 2022) a adopté
des lignes directrices sur les interfaces truquées dans les interfaces des plateformes
de réseaux sociaux, qui définissent les meilleures pratiques pour les concepteurs. Ces
lignes directrices définissent six catégories de modéles qui enfreignent le RGPD : le
fait de surcharger (submerger les utilisateurs d'informations ou de possibilités
volumineuses), de sauter (inciter les utilisateurs a négliger ou a oublier des
considérations pertinentes en matiére de protection de la vie privée), de susciter une
décision (faire appel aux émotions ou utiliser des incitations visuelles pour fagconner les
choix), d’entraver (rendre la gestion des données difficile ou impossible), d’étre
inconstant (des interfaces peu claires congues pour semer la confusion chez
l'utilisateur), et le fait de laisser dans l'obscurité (cacher des informations pertinentes
ou des outils de protection des données).
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2.1.2. Directive sur les pratigues commerciales déloyales

En droit communautaire, la directive DPCD[Z] fournit le cadre général de la

réglementation des pratiques commerciales dans les relations entre entreprises et
consommateurs (B2C), en interdisant les pratiques jugées déloyales. La DPCD
s'applique a un large éventail de pratiques mises en ceuvre par tout professionnel
impliqué dans la promotion, la vente ou la fourniture d'un produit ou d'un service aux
consommateurs (article 2, point d), de la DPCD). D'une part, un professionnel est toute
personne physique ou morale qui agit en son nom propre a des fins liées a son activité,
ou toute personne agissant pour le compte d'un professionnel (article 2(b) de la DPCD).
Les organisations caritatives et les autorités publiques peuvent étre des professionnels
lorsqu'elles exercent des activités commerciales a I'égard des consommateurs, comme
une ONG qui vend des produits répondant a certaines normes éthiques (Commission
européenne, 2021, p. 28). D'autre part, un consommateur est "une personne physique
qui [agit] en dehors du cadre d'une activit¢ économique (commerce, entreprise,
artisanat, profession libérale)" (article 2(a) de la DPCD).

Une pratique commerciale peut aller d'une action a une omission, voire a des
communications telles que le marketing. Elle peut avoir lieu avant, pendant ou apres
une transaction commerciale. Ainsi, la DPCD ne nécessite pas d'achat ou de relation
contractuelle, dés lors que la pratique est directement liée a la promotion d'un produit
ou d'un service auprés des consommateurs (Commission européenne, 2021). Pour
étre considérée comme déloyale, la pratique doit étre susceptible d'amener un
consommateur a prendre une décision transactionnelle qu'il n'aurait pas prise
autrement. Les décisions transactionnelles comprennent, outre les achats, tout autre
choix directement lié a ceux-ci, comme le choix d'entrer dans un magasin (Cour
européenne de justice, affaire C-281/12, Trento Sviluppo srl, paragraphe 35). Les
pratigues déloyales peuvent survenir si elles violent la diligence professionnelle du
professionnel (article 5 de la DPCD), si elles sont trompeuses (article 6 de la DPCD)
ou si elles sont agressives (articles 8 et 9). Les pratiques trompeuses cachent ou
présentent des informations d'une maniere qui conduit les consommateurs a prendre
une décision qu'ils n'auraient pas prise autrement. A l'inverse, les pratiques agressives
impliquent un harcélement ou une coercition. Dans tous les cas, l'intention de tromperie
du professionnel n'est pas requise.

Pour appliquer la DPCD, les autorités de contréle vérifient si la pratique figure sur la
liste noire de I'annexe I. Si ce n'est pas le cas, elles I'évaluent au cas par cas. Comme
nous l'avons mentionné, la question clé est la probabilité que la pratique conduise les
consommateurs a prendre une décision transactionnelle non souhaitée. En regle
générale, les pratigues commerciales sont évaluées du point de vue du consommateur
moyen, qui est "raisonnablement bien informé, attentif et avisé" (Cour de justice des
Communautés européennes, affaire C-210/96, Gut Springenheide et Tusky,
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paragraphe 31). 31). Toutefois, une pratique ciblant un consommateur vulnérable est
évaluée de son point de vue spécifique. La vulnérabilité peut résulter de
caractéristiques permanentes telles que I'age, l'infirmité mentale ou physique, ou
dépendre du contexte (Commission européenne, 2021, p. 35). ). Par exemple, le
caractere déloyal d'une pratique ciblant les enfants est évalué en tenant compte du fait
gue les enfants traitent l'information différemment (ACM, 2022, p. 15).

LA DPCD est technologiquement neutre et s'applique aussi bien hors ligne qu'en ligne.
Les lignes directrices de la Commission pour 2021 sur la DPCD évaluent son
application aux environnements numeriques. Il est important de noter que les pratiques
dans les relations B2C ou les clients n'effectuent pas de paiement monétaire mais qui
générent un autre avantage pour le commercant, comme la monétisation des données
des utilisateurs, relevent des pratigues commerciales (ACM, 2022, p. 14). Les
décisions transactionnelles des clients dans la sphére en ligne comprennent le choix
d'accéder a un site web, de continuer a utiliser un service (par exemple, le défilement
de flux), de cliquer sur un lien ou de voir des publicités (Commission européenne, 2021,
p. 100).

Les lignes directrices consacrent une section aux pratiques déloyales, notant que les
pratiques déloyales dans une relation B2C peuvent étre contestées en vertu de la
DPCD. L'annexe 1 dresse directement une liste noire de certaines pratiques déloyales,
notamment I'appat et I'échange, les fausses déclarations de stocks limités, les fausses
minuteries et le harcélement. Pour les autres pratiques, la logique générale de la
directive s'applique : une pratique trompeuse est une pratique obscure si elle cache
des informations pertinentes ou les fournit d'une maniére qui amene le consommateur
a prendre une décision qu'il n‘aurait pas prise en l'absence de cette pratique. A
l'inverse, elle est agressive si elle entrave de maniére significative la liberté de choix
des consommateurs, en les contraignant ou en les influencant indiment, ce qui les
améne a prendre une décision non souhaitée. Par exemple, l'interface en ligne d'un
professionnel qui rend la résiliation d'un contrat plus difficile que sa conclusion (par
exemple, cachée derriere plusieurs écrans ou des options déroutantes) constituerait
une forme sombre interdite (Commission européenne, 2021, p. 102). De méme, une
interface truquée qui dissimule des frais de réservation supplémentaires inévitables
constitue une pratigue commerciale trompeuse, interdite en vertu de la DPCD (Dutch
Trade and Industry Appeals Tribunal, Case 17/1179 ACM/Corendon).

2.1.3. Autres

Outre le RGPD et la DPCD, d'autres instruments font directement ou indirectement
référence aux interfaces truquées. Tout d'abord, la directive sur les clauses

[3]

contractuelles abusives et non négociées individuellement. Un contrat peut étre annulé

contractuelles abusives protege les consommateurs contre les clauses
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si ses clauses sont présentées de maniere peu claire, en utilisant des interfaces
truquées pour semer la confusion par le biais d'interférences visuelles (BEUC, 2022,
p. 11). De méme, la directive sur les droits des consommateurs exige que les
consommateurs soient en mesure de comprendre les conséquences de la conclusion
d'un contrat (BEUC, 2022, p. 9). En outre, en vertu de la directive "vie privée et

communications électroniques ([] ), les consommateurs doivent consentir a

I'installation de cookies dans leur équipement terminal, et des interfaces trompeuses
peuvent empécher 'obtention d'un consentement légitime (Commission européenne,
2022, p. 75).

La Iégislation récente et a venir peut également étre pertinente. Par exemple, l'article
7 de la loi sur les marchés numériques (DMA) interdit aux gardiens d'utiliser des
interfaces truquées pour contourner leurs obligations en matiére de DMA. Par ailleurs,
l'article 5, paragraphe 1, point a), de la proposition de loi sur l'intelligence artificielle (Al)
interdit également l'utilisation de systemes d'intelligence artificielle pour déployer des
"technigues subliminales (...) afin de déformer matériellement le comportement [des
utilisateurs]", susceptibles de leur causer un préjudice.

2.2. L'interdiction du DSA : Article 25

Le 1ler novembre 2022, la loi sur les services numériques de I'UE est entrée en vigueur.
La loi sur les services numériques réglemente la fourniture de services intermédiaires
en ligne dans I'UE, ce qui a un impact sur la réglementation des interfaces truquées.
En patrticulier, l'article 25 de la loi sur les services numériques interdit |'utilisation par
les plateformes en ligne d'interfaces trompeuses ou manipulatrices, un terme qui -
comme l'illustre le considérant 67 - englobe les interfaces truquées. Cette interdiction
ne figurait pas dans la proposition initiale de la Commission. Toutefois, elle a été
ajoutée par le Conseil et le Parlement au cours des négociations du trilogue (BEUC,
2022, p. 12).

Sous la rubrique "conception et organisation de linterface en ligne", l'article 25,
paragraphe 1, du DSA interdit aux plateformes en ligne de "concevoir, organiser ou
exploiter leur interface en ligne d'une maniére qui trompe ou manipule les destinataires
de leur service ou d'une maniere qui fausse ou compromet d'une maniére significative
la capacité des destinataires du service a prendre des décisions libres et éclairées”.
L'article 25 fournit trois exemples spécifiques :

e - Donner plus d'importance a certains choix lorsqu'on demande au
destinataire [...] de prendre une décision ",

e - Demander de maniére répétée a leur destinataire [...] de faire un choix alors
gue ce choix a déja été fait ", et
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e - Rendre la procédure de résiliation d'un service plus difficile que la
souscription a ce service ".

Notamment, les mots "interfaces truquées" n‘apparaissent pas dans l'article lui-méme.
Néanmoins, le considérant 67 qui I'accompagne précise que l'interdiction les inclut. Ce
considérant définit les "dark patterns” comme les "structure(s), design(s) ou
fonctionnalités” des "interfaces en ligne des plateformes en ligne [qui] faussent ou
altérent matériellement, que ce soit dans leur but ou dans leur effet, la capacité des
destinataires a faire des choix ou a prendre des décisions de maniere autonome et
informée". [Elles peuvent étre utilisées pour persuader les destinataires du service
d'adopter des comportements ou des décisions non désirés qui ont des conséquences
négatives pour eux". Le considérant 67 énumere également plusieurs exemples
spécifiques de modeles interdits :

e - Donner plus d'importance a certains choix ",

e - Demander de maniére répétée a un destinataire du service de faire un choix
alors que ce choix a déja été fait ",

e - Rendre la procédure de résiliation d'un service nettement plus lourde que
l'inscription a ce service",

e - Rendre certains choix plus difficiles ou plus longs que d'autres ",

e - Rendre déraisonnablement difficile [l'interruption des achats ou la
déconnexion d'une plateforme en ligne donnée", et

e - Parametres par défaut trés difficiles a modifier".
2.2.1. Un champ d'application subjectif - a qui lI'interdiction s'applique-t-elle ?

L'interdiction des interfaces truquées ne s'étend qu'aux plateformes en ligne, définies
comme des prestataires de services intermédiaires qui hébergent des informations
générées par les utilisateurs et les diffusent au public a la demande de ces derniers
(article 3, point i), de l'accord sur les services de défense des intéréts des
consommateurs, considérant 13). Il y a diffusion publique lorsque ces informations sont
mises a la disposition d'un nombre potentiellement illimité de personnes,
indépendamment du nombre de personnes qui y accédent effectivement (considérant
14). L'interdiction s'appligue quel que soit le lieu d'établissement de la plateforme, dés
lors qu'elle fournit des services a des utilisateurs dans I'UE (article 2, paragraphe 1).
Néanmoins, pour éviter d'imposer des obligations disproportionnées, l'interdiction ne
s'applique pas aux micro ou petites entreprises (article 19), ni aux intermeédiaires qui
ne diffusent publiguement le contenu des utilisateurs qu'a titre accessoire (article 3,
point i)). A l'autre extrémité se trouvent les "destinataires du service", qui peuvent étre
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toutes sortes d'utilisateurs, y compris des consommateurs et des utilisateurs
professionnels (article 3, point b), considérant 2).

2.2.2. Un champ d'application objectif - quel comportement interdit-il ?

DSA interdit les choix de conception ou les expériences d'interface utilisateur sur les
plateformes en ligne qui manipulent ou trompent les utilisateurs d'une maniére qui porte
atteinte a leur autonomie. En faisant de lI'autonomie son critére de référence, l'article
25 vise les pratiques qui incitent un destinataire a faire un choix contraire a ses
préférences ou qui entravent l'exercice de l'autonomie de telle sorte que l'utilisateur
n'est pas en mesure de définir ses propres préférences. Les intermédiaires peuvent
entraver les choix des utilisateurs par "la structure, la conception ou les fonctionnalités
d'une interface en ligne" (considérant 67), et l'article 25 interdit donc la manipulation
"de la conception, de l'organisation et du fonctionnement" de ces interfaces.

Un autre élément de la conduite interdite est que son effet de tromperie ou de
manipulation des destinataires doit étre "important”. DSA elle-méme ne précise pas si
I'effet doit étre réel ou si un effet potentiel peut suffire. Elle ne précise pas non plus ce
gu'est la matérialité. Une question connexe est de savoir quel devrait étre le critére
applicable au destinataire lorsqu'il s'agit d'évaluer si une pratique est trompeuse : quel
doit étre le degré dintelligence du destinataire ? Faut-il utiliser le critere du
"consommateur moyen" de la DPCD ? Enfin, l'article 25, paragraphe 2, précise que
I'interdiction des ASD ne s'applique pas aux pratiques couvertes par le RGPD et la
DPCD. La question se pose donc de savoir quel est le champ d'application de
I'interdiction des ASD. Ces questions cruciales seront examinées a la section 3.

2.2.3. La mise en ceuvre - comment sera-t-elle mise en ceuvre ?

Comme le prévoit l'article 38 de la loi sur les services numériques, chaque Etat membre
nomme son propre coordinateur des services numériques (CSN), qui est responsable
de l'application des dispositions de la loi. Le CSN agit indépendamment des autres
autorités ou parties privées (article 39) et exerce sa surveillance sur les plateformes
établies dans I'Etat membre concerné (article 40).

Les CSD nationaux se voient confier trois types de pouvoirs différents, a savoir
I'enquéte, I'exécution et d'autres pouvoirs tels que la demande d'injonctions (Cauffman
& Goanta, 2021). Leur pouvoir d'exécution se traduit par l'autorité de conclure des
accords de conformité, d'imposer des amendes et d'autres mesures provisoires (ibid.).
En outre, I'ASN prévoit la création d'un Conseil européen des services numeériques qui
conseille les CSD nationaux (article 47). Les compétences en matiere d'enquéte et
d'imposition de sanctions sont également conférées a la Commission européenne dans
le contexte des trés grandes plateformes en ligne (VLOP) (article 51). Ainsi, tant la
Commission que les coordinateurs de service numérique peuvent effectuer des
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inspections sur place, demander des données aux plateformes et mener des entretiens
(ibid.).

L'application du DSA repose sur l'imposition d'amendes destinées a dissuader les
entreprises de ne pas respecter la loi. Les sanctions doivent étre déterminées par le
droit national, avec un plafond maximum de 6 % des recettes annuelles totales (article
42, paragraphe 3). Dans des cas spécifiques, d'autres types d'amendes peuvent étre
imposeés, tout en étant soumis a des limites imposables déterminées par le DSA. En
outre, des amendes peuvent étre imposées par la Commission européenne, a l'image
de ce systeme (article 59).

Outre les sanctions en cas de non-respect, il existe également des mécanismes visant
a renforcer la conformité des VLOP et des VLOSE. Parmi ceux-ci, il y a l'obligation de
nommer un responsable de la conformité (article 41), ainsi que de réaliser des audits
annuels indépendants (article 37). En outre, la Commission peut demander aux VLOP
de définir et de partager un plan d'action visant a garantir le respect des régles du DSA
(article 75). Les codes de conduite volontaires au niveau de I'Union font également
partie de I'application du DSA, et leur création et leur définition sont soutenues a la fois
par la Commission et par le Conseil européen des services numériques, conformément
a l'article 45. Dans ce contexte, les codes de conduite visent a garantir une application
cohérente du cadre en favorisant I'narmonisation réglementaire.

3.3. Questions phares de |'article 25 du DSA

Cette section présente quatre questions clés que la Commission européenne devrait
aborder pour maximiser le potentiel du DSA, en particulier de l'article 25, dans la lutte
contre les interfaces truquées. Premierement, cette section examine les incertitudes
liées a certains termes juridiques. Deuxiemement, elle met en évidence les questions
non résolues du champ d'application juridique de l'article 25, a savoir les incertitudes
relatives a linteraction du DSA avec la DPCD et le RGPD. Troisiemement, nous
abordons les défis liés a I'application de la loi. Enfin, I'article 25 n'étant qu'une des
nombreuses dispositions du DSA, ce mémoire envisage des possibilités
potentiellement négligées d'utiliser DSA dans son ensemble (comme une "boite a
outils") pour s'attaquer aux interfaces truquées. La Commission est dans une position
idéale pour aborder ces questions, étant donné sa capacité a publier des lignes
directrices sur l'interdiction de l'article 25 (article 25, paragraphe 3, du DSA).

La présente note d'orientation considére que la mise en ceuvre est optimale si elle
répond a trois objectifs connexes :
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i. Garantir un cadre juridique européen cohérent sur les interfaces truquées et
une sécurité juridique sur la maniére dont les instruments réglementaires
interagissent (questions 1 et 2).

ii. Assurer I'application effective de ce cadre, y compris l'article 25 (question 3).

iii. Maximiser l'utilité du DSA en ce qui concerne les interfaces truquées, en
mettant en évidence d'autres articles qui peuvent étre utilisés pour les combattre
(numéro 4).

Ces objectifs doivent étre considérés comme des conditions nécessaires pour assurer
la durabilité et l'efficacité du cadre juridique de 'UE. DSA faisant partie de l'acquis
juridique de I'UE, ses dispositions et les effets qui en découlent doivent s'inscrire dans
le cadre juridique plus large de I'UE. Ce n'est qu'ainsi que les objectifs de I'UE,
notamment la promotion du marché unique et la protection des droits des citoyens de
I'UE (article 3 du traité sur I'Union européenne), peuvent étre atteints. En outre, étant
donné le r6le du DSA dans la réalisation de la vision de la Commission pour l'avenir
numeérique de I'Europe, sa mise en ceuvre doit étre alignée sur la déclaration solennelle
interinstitutionnelle sur les droits numériques et les principes pour la décennie
numeérique. Dans ce contexte, il est essentiel de garantir la cohérence juridique et

I'application effective des principes "I'étre humain au centre”, "la liberté de choix" et "la
slreté et la sécurité" (Commission européenne, 2022).

3.1. Définitions juridiques

Il existe trois incertitudes principales en matiére de définition qui créent chacune leurs
propres risques ou questions pertinentes. Premiérement, les termes "conception,
fonctionnement et organisation de l'interface” - la définition des interfaces en ligne
interdites de l'article 25 - sont vagues et pourraient étre interprétés comme englobant
des aspects de l'architecture en ligne qui n'ont pas été traditionnellement traités comme
des interfaces truquées. Deuxiemement, il n'est pas clair si l'interdiction du DSA inclut
la tromperie potentielle, ainsi que la tromperie réelle. Troisiemement, la norme relative
au destinataire n'est pas claire ; selon quelle norme I'ASN évaluera-t-elle les interfaces
comme étant manipulatrices et/ou trompeuses ?

3.1.1. Conduite interdite : couvre-t-elle la manipulation par la personnalisation de
I'interface ?

Comme I'a montré la section 1, la plupart des approches des formes sombres se sont
limitées, par définition, a des caractéristiques d'interface relativement observables. Il
peut s'agir de la présentation égale des options "oui" et "non" sur les formulaires de

consentement aux cookies, ou des comptes a rebours qui créent une fausse
impression d'urgence pour encourager les achats. Toutefois, les critiques soutiennent
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gue cette approche ne tient pas compte des formes émergentes de manipulation de
l'utilisateur qui se produisent par le biais de la personnalisation de l'interface. Elle a
suscité des appels & une compréhension élargie des pratiques manipulatrices, certains
estimant que la question ne devrait plus étre abordée sous l'angle des "interfaces
truquées" mais dans le cadre de conceptualisations plus larges telles que les
architectures de choix en ligne manipulatrices (Ecommerce Europe, 2022), afin de tenir
compte de pratiques plus dynamiques telles que les algorithmes comportementaux.

Les interfaces personnalisées manipulatrices s'appuient sur la science du
comportement pour cibler les préjugés individuels, incitant les utilisateurs a agir contre
leurs propres intéréts au profit de I'entreprise concernée. La nouveauté de la
manipulation par la personnalisation de l'interface et de I'UX réside dans le fait qu'elle
n'est pas observable a I'ceil nu. Comme I'explique le Bureau européen des unions de
consommateurs (BEUC), "l'utilisation de la technologie et de I'expérimentation
comportementale sur l'architecture des choix... associée a la collecte de grandes
guantités de données révélant les caractéristiques les plus personnelles des
consommateurs, permet aux entreprises d'identifier quelle décision conduit a quel
changement dans le comportement de [lutilisateur” (2022, p. 4). L'étude
comportementale de la Commission européenne sur les pratigues commerciales
déloyales dans I'environnement numérique a révélé que "la combinaison de schémas
classiques et de techniques de personnalisation... (est) une nouvelle frontiére...
conduisant a des pratiques commerciales plus difficiles a reconnaitre et a réglementer"
(2022, p. 60).

Les approches existantes des interfaces truquées - qui tendent a se concentrer sur les
aspects statiques ou observables de la conception de l'interface - sont mal équipées
pour aborder la manipulation par le biais de la personnalisation de l'interface. Dans le
cadre de la DPCD, cette limitation est incarnée par le fait qu'elle suppose une norme
de consommateur moyen divergeant des réalités de "lI'asymétrie numérique" (BEUC,
2022, p. 9). Cette norme ne reconnait pas les effets intrinsequement manipulateurs des
"algorithmes (utilisés) par les entreprises pour cibler leur architecture de choix sur un
consommateur (d'une maniére qui faconne) la prise de décision individuelle" (BEUC,
p. 4). De plus, en faisant peser la charge de la preuve sur le plaignant, la DPCD rend
difficile la poursuite des pratiques de personnalisation qui ne sont connues que des
entreprises ou cachées derriére I'opacité algorithmique. La Commission européenne
elle-méme a fait valoir que des changements |égislatifs étaient nécessaires "malgré
I'existence d'un cadre juridique européen solide (...) pour mieux répondre aux interfaces
truquées et a la personnalisation manipulatrice” (Lupiaiiez-Villanueva et al., 2022, p.
7).

Dans cette optique, la formulation de l'article 25 et de son considérant associé peut
étre interprétée de maniere a englober les pratiques dynamiques émergentes. Bien
gue les exemples interdits décrits explicitement a l'article 25 s'alignent sur la définition
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statique traditionnelle des formes sombres, il convient de noter que l'article n‘adopte
pas le terme "formes sombres". Il opte plutot pour la terminologie plus large d™interface
et conception en ligne". Par conséquent, l'intention de l'article 25 n'est pas claire
lorsqu'il stipule que "...les plateformes en ligne ne concgoivent, n'‘organisent ni
n'‘exploitent leurs interfaces en ligne de maniére a tromper ou a manipuler..." (article
25, paragraphe 1, de I'accord de service de consultation en ligne). Dans le méme ordre
d'idées, qu'entend le considérant 67 lorsqu'il fait référence a linterdiction de "la
structure, la conception ou les fonctionnalités d'une interface en ligne" ? Ces termes
("conception”, "organisation”, "exploitation”, "structure” et "fonctionnalités") peuvent
étre interprétés de maniere large, au-dela des caractéristiques statiques de l'interface,
comme des interfaces truquées dynamiques basés sur la personnalisation.

Etant donné que l'interdiction de l'article 25 a été mise en ceuvre pour combler les
"lacunes" dans la réglementation des pratiques commerciales déloyales, il est plausible
gue le DSA ait I'intention de considérer la personnalisation manipulatrice de l'interface
comme une pratique commerciale déloyale. Comme indiqué ci-dessus, l'interdiction du
DSA ne se réféere pas seulement a la conception et aux fonctionnalités d'une interface
en ligne, mais aussi aux opérations et aux structures qui trompent et/ou manipulent.
L'accent mis par le DSA sur la manipulation et I'autonomie est également instructif, car
il s'agit de conséquences primordiales de la personnalisation de l'interface. Néanmoins,
ces questions ne sont pas clarifiées.

3.1.2. Effet trompeur : réel ou potentiel ?

Comme indiqué, l'article 25 ne précise pas si l'effet de tromperie de I'utilisateur doit étre
réel ou potentiel. Dans le cadre de la réglementation des "dark patterns" antérieure a
le DSA, un effet potentiel était suffisant. Comme indiqué a la section 2.1, la DPCD
n'exige pas de démontrer qu'un consommateur a été effectivement trompé, mais
seulement de prouver que le motif était susceptible d'avoir cet effet. Etant donné que
la DPCD et le DSA ont pour objectif commun d'éliminer les formes sombres, elles
pourraient étre interprétées de maniére complémentaire. En d'autres termes, I'ASN
pourrait partager l'approche de la DPCD selon laquelle la tromperie réelle et la
tromperie potentielle sont toutes deux soumises a linterdiction. Une interprétation
complémentaire permettrait également de déterminer l'intention de l'article 25 lorsqu'il
stipule que la conception du systeme ou linterface utilisateur doit fausser
matériellement le choix de l'utilisateur, étant donné qu'une exigence de matérialité
existe également dans la directive sur les pratigues commerciales déloyales. Dans ce
cas, les lignes directrices de la CE montrent qu'en vertu de la DPCD, la pratique doit
étre susceptible d'amener le destinataire a prendre une décision qu'il n‘aurait pas prise
autrement (Commission européenne, 2021, p. 31).

3.1.3. Une norme relative au destinataire : consommateur moyen ou utilisateur
vulnérable ?
17
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Le texte de larticle 25 ne précise pas quel critere de réception sera utilisé pour
déterminer si un modéle est susceptible de tromper les utilisateurs. Dans ce cas, une
approche complémentaire avec la DPCD pourrait également étre envisagée. Cela
impliquerait d'utiliser le consommateur moyen comme norme générale, sauf lorsqu'une
pratique vise un groupe vulnérable particulier (voir section 2.1).

La Commission pourrait également adopter une approche différente de celle de la
DPCD en clarifiant la définition d'une norme de destinataire dans le DSA. Dans ce cas,
les critigues du droit européen de la consommation évoquées plus haut sont
pertinentes. Une fois de plus, le probleme découle de [l'utilisation d'un critere de
"consommateur moyen" qui ne tient pas compte de l'asymétrie numérique entre les
parties dans les interfaces truguées (Helberger et al., 2021 ; BEUC, 2022). Le BEUC a
donc proposé de modifier la norme pour tenir compte de la vulnérabilité de la partie la
plus faible. Le BEUC note que "le professionnel a acces au profil personnel détaillé du
consommateur, y compris a ses biais décisionnels. [Simultanément, le professionnel
contréle et faconne I'ensemble de I'environnement dans lequel le consommateur
opere". Dans ces conditions, "tous les consommateurs numeériques sont rendus
vulnérables" (BEUC, 2022, p. 10) et universellement susceptibles "d'étre exploités par
des déséquilibres de pouvoir" (Helberger et al., 2021, p. 1). Dans ce cas, "la
vulnérabilité en tant qu'exception devient moins utile pour évaluer la distorsion
comportementale qu'une interface peut provoquer" (BEUC, 2022, p. 10). Bien que les
critiques du BEUC aient été formulées dans le contexte de la DPCD, elles peuvent
éclairer l'analyse de la Commission sur la norme de destinataire appropriée dans le
cadre de l'article 25 du DSA.

L'abaissement du critére de destinataire du DSA en dessous du critére actuel du
"consommateur moyen" de la DPCD allégerait la charge de la preuve pour démontrer
gue le choix de conception d'une plateforme constitue un motif d'obscurité illégal. Il
existe une base établie pour cela dans le DSA, étant donné que I'Acte articule
expressément un objectif central de lutte contre les asymétries d'information entre les
utilisateurs et les plateformes, et de renforcement de l'action des citoyens et des
entreprises lorsqu'ils interagissent avec les environnements des plateformes (analyse
d'impact du DSA, paragraphes 90 et 217). Le considérant 67 reconnait lui-méme que
les interfaces truquées s'appuient souvent sur des biais comportementaux, ce qui
pourrait rendre l'idée d'un consommateur rationnel et attentif incompatible avec les
réalités des interfaces truquées. Méme dans le domaine du droit de la consommation,

[5]

Toutefois, les observateurs ne sont pas tous d'accord. Les sceptiques ont mis en garde
contre un assouplissement illimité des normes juridiques, citant la difficulté de
distinguer la persuasion légitime de la manipulation illégitime. lls avertissent que "si
tout est un modéle sombre, alors rien n'est un modéle sombre" (Goanta & Santos,
2023, n.d.).

la Commission semble s'orienter vers une reconnaissance de ces asymeétries.

18



SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

3.2. Le champ d'application juridique

Une réglementation efficace des interfaces truquées nécessite également une sécurité
juridique. A ce titre, la Commission doit d'urgence clarifier le champ d'application des
éléments clés du cadre juridique. Actuellement, linteraction entre le DSA et les
instruments juridiqgues préexistants n'est pas claire et peut entrainer une certaine
confusion quant a la maniere de prendre des mesures contre une forme d'abus donnée.
L'ambiguité provient de l'article 25, paragraphe 2, du DSA, qui exclut de son champ
d'application tous les choix de conception manipulateurs déja couverts par la DPCD et
le RGPD (Sorensen, Sein & Rott, 2023). L'interaction de l'article 25, paragraphe 1, avec
la DPCD est la plus problématique, tandis que le champ d'application du RGPD est
plus facile a distinguer, méme s'il peut encore y avoir des chevauchements (Hacker,
2021). La présente section examine plus en détail l'interaction entre ces instruments
et met en évidence certaines zones d'ombre. D'autres réglementations couvrant des
interfaces truquées, telles que la directive sur les droits des consommateurs ou la
directive sur les clauses contractuelles abusives, ne sont pas examinées ici, car l'article
25, paragraphe 2, du DSA ne les mentionne pas.

3.2.1 DPCD et RGPD

En général, l'interaction entre la DPCD et le RGPD est assez claire. Premiérement, en
tant que lex specialis, le RGPD prévaut dans les cas de interfaces truquées liés a des
demandes de consentement pour le traitement de données (article 3, paragraphe 4, de
la DPCD). Deuxiemement, la notion de vie privée n'est pas mentionnée dans la
directive, ce qui I'empéche de traiter les violations de la vie privée des consommateurs
(Hacker, 2021). Toutefois, la DPCD couvre un aspect de la protection des données.
Les exigences en matiere d'information du RGPD pourraient étre considérées comme
des informations importantes au titre de l'article 7(5) de la DPCD (Commission
européenne, 2021). Par conséquent, lorsqu'une plateforme vend des données a
caractéere personnel a des tiers et tire une valeur économique de cette transaction, les
données collectées font partie d'une pratique commerciale et relévent du champ
d'application de la DPCD. Si I'opérateur n'indique pas que les données sont vendues a
des tiers, cela pourrait constituer une violation de l'article 7, paragraphe 2, de la
directive, car il s'agirait d'une omission trompeuse d'une information substantielle. En
outre, cela enfreindrait les exigences de transparence prévues a l'article 12 du RGPD,
qui pourraient étre prises en compte pour évaluer si une pratique commerciale est
déloyale ou non (Commission européenne, 2021). Dans ce cas, le interface truguée
pourrait étre appliqué en vertu des deux textes Iégislatifs - en vertu de la DPCD en tant
gu'omission trompeuse ou en vertu du RGPD en tant que violation des exigences de
transparence.

3.2.2 DSA et RGPD
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La portée juridique du DSA et du RGPD en ce qui concerne les "dark patterns” est
globalement claire. Les deux peuvent sembler se chevaucher lorsqu'un responsable
du traitement des données au titre du RGPD est en méme temps une plateforme en
ligne au titre du DSA. Dans une telle situation, la question clé est de savoir a quoi sert
l'interface truquée. S'il s'agit du consentement au traitement des données, lorsque les
utilisateurs sont manipulés pour donner plus de données qu'ils n'en ont l'intention, c'est
le RGPD qui prévaut. Dans ce cas, les lignes directrices susmentionnées de I'EDPB
sur les "dark patterns” expliquent en détail quelles sont les "dark patterns” qui
constituent des pratiques incitant a fournir des données et qui sont donc interdites par
le RGPD.

En ce qui concerne la conception technique d'une plateforme en ligne, l'article 25 du
DSA peut étre considéré comme complémentaire de l'article 25 du RGPD. Les deux
articles réglementent purement et simplement les aspects techniques des sites web
plutét que d'interdire des pratiques spécifiques. L'article 25 du RGPD prescrit aux
responsables du traitement de mettre en ceuvre la protection des données dés la
conception. lls doivent adopter des "mesures techniques et organisationnelles
appropriées" pour garantir que les droits de la personne concernée (tels que
l'autonomie) sont respectés (article 25, paragraphe 1, du RGPD) et que seules les
données nécessaires sont traitées (article 25, paragraphe 2, du RGPD). En revanche,
I'article 25 du DSA a été congu comme une interdiction plutét que comme un principe,
mais les deux articles se complétent dans le cadre de la réglementation sur les
interfaces truquées, car le RGPD couvre toutes les manipulations concernant la
collecte de données, tandis que le DSA (ou DPCD) couvre tous les autres aspects de
la conception d'interfaces en ligne manipulatrices.

3.2.3 DSA et DPCD

La distinction entre le DSA et la DPCD est plus difficile a établir. Ce qui suit est une
exploration des limites possibles - des interfaces truquées qui ne reléevent pas du
champ d'application de la DPCD mais de celui de l'article 25 du DSA.

Premierement, le champ d'application subjectif de la DPCD couvre les relations B2C,
de sorte que son champ d'application n'est pas respecte si la pratique commerciale n'a
pas lieu entre un professionnel et un consommateur. A l'inverse, DSA s'applique aux
relations entre les plateformes en ligne et tout type d'utilisateur, y compris les
utilisateurs professionnels. Par conséquent, si I'on considéere le c6té "manipulation”,
lorsque le motif sombre est mis en ceuvre par un commergant qui n'est pas une
plateforme en ligne, la Iégalité du motif ne peut pas étre évaluée a I'aide du DSA. C'est
le cas des modeles sombres mis en place par les commercants directement sur leurs
propres sites web qu'ils utilisent pour vendre aux consommateurs. Dans ce cas, la
DPCD continuera a réglementer les pratiques commerciales. L'article 25 du DSA ne
peut pas non plus étre utilisé lorsque la partie qui met en ceuvre l'interface truguée est
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un intermédiaire en ligne (soumis a le DSA) mais pas une plateforme en ligne, telle que
définie a l'article 3, point i). Dans ce cas, si lintermédiaire dépasse également la
définition d'un commercant se livrant a une pratigue commerciale de la DPCD, tout
interface truquée potentiel pourrait échapper aux deux interdictions.

Du c6té des "manipulés”, s'il s'agit d'une entreprise ou d'un commercant, cette pratique
dépassera le champ d'application de la DPCD mais pourrait étre interdite en vertu de
l'article 25 - encore une fois, tant que I™auteur" peut étre considéré comme une
plateforme en ligne. Dans la pratique, cependant, cette interaction entre le DSA et la
DPCD est encore plus compliquée, étant donné que certains Etats membres tels que
I'Autriche ont transposé la DPCD d'une maniere qui étend les lois sur la protection des
consommateurs pour couvrir également les pratiques commerciales interentreprises
(Civic Consulting, 2011). En revanche, la loi allemande sur la protection des
consommateurs a transposé la DPCD sans étendre la protection aux pratiques
interentreprises (Civic Consulting, 2011), ce qui crée une application inégale de la
DPCD dans les différents Etats membres.

Si lI'on se concentre sur le champ d'application objectif de la DPCD, une pratique
obscure dépasserait ce champ d'application soit lorsque la pratiqgue commerciale n'est
pas déloyale, soit si la pratique obscure n'est pas une pratigue commerciale a
proprement parler. Comme indiqué ci-dessus, la définition de la loyauté n'est pas claire,
car elle dépend de I'évaluation de la loyauté en fonction de I'effet manipulateur potentiel
ou réel. En outre, la loyauté dépend de la norme du destinataire par rapport a laquelle
la tromperie est mesurée. Pour comprendre exactement le champ d'application, les
guestions de définition doivent étre résolues. En lI'absence de définition claire, il est
également difficile de déterminer si une pratique spécifique serait considérée comme
déloyale en vertu de la DPCD ou non.

En outre, il n'est pas simple de déterminer si une pratique est commerciale. Comme
indiqué, les pratiques commerciales B2C peuvent inclure des actes, des omissions ou
des communications avant, pendant ou apres la vente ou la fourniture d'un produit
(article 2 de la directive sur les pratiques commerciales déloyales). Il n'est pas certain
gue les interfaces truquées qui évitent les obligations de la plateforme en vertu du DSA
puissent étre considérés comme une pratique commerciale. Il s'agit d'obligations telles
gue les mécanismes de notification et d'action (article 16 du DSA), les mécanismes
internes de traitement des plaintes (article 20 du DSA) et la disponibilité de réglements
extrajudiciaires (article 21 du DSA). Par exemple, l'article 21 du DSA stipule que les
plateformes doivent informer les utilisateurs "dans une interface claire et conviviale"
gu'ils peuvent porter l'affaire devant un organe de reglement extrajudiciaire des litiges
s'ils ne sont pas satisfaits de l'issue d'un recours. Si un schéma obscur était mis en
ceuvre pour rendre cette procédure confuse ou pour dissimuler les mécanismes de
traitement des plaintes afin d'éviter que les utilisateurs ne les utilisent, ces pratiques
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seraient-elles considérées comme des pratiques commerciales et releveraient donc de
la DPCD plutot que du DSA ?

La difficulté de déterminer si c’est le DSA ou la DPCD qui s'applique aura des effets
sur l'application de la législation. Pour pouvoir appliquer I'AVD, il faudra d'abord établir
gu'une forme sombre spécifique n'enfreint pas la DPCD. Pour ce faire, il faut clarifier
les définitions et le champ d'application afin de pouvoir déterminer quelles formes
sombres ne relévent pas du champ d'application objectif et subjectif de la DPCD et
entrent dans le champ d'application du DSA. En raison notamment de I'absence de
précédent juridique sur les interfaces truquées (BEUC, 2022), les personnes chargées
de l'application de la loi pourraient étre confrontées au probleme de ne pas savoir quelle
réglementation un motif sombre enfreint.

3.2.4. Un point positif : un fourre-tout au fur et a mesure de |'évolution des
interfaces truquées

La sous-section ci-dessus a permis de conclure qu'il n'existe pas de distinction claire
guant a la portée juridique des formes sombres couvertes par le DSA par rapport a
celles couvertes par la DPCD. En effet, d'un point de vue juridique, les termes de la
DPCD ont été interprétés de maniére si large qu'ils incluent la plupart - voire la totalité
- des formes sombres que l'on peut trouver sur une plateforme en ligne (Goanta &
Santos, 2023). En outre, l'interdiction des "dark patterns” s'applique aux pratiques
commerciales B2B dans certains Etats membres, mais pas dans d'autres, comme le
montre l'exemple de [|'Autriche et de I'Allemagne. Cela peut créer une certaine
confusion sur le marché quant a ce qui s'applique. Bien que l'interaction peu claire entre
la DPCD et le DSA puisse poser des problémes et nécessite une clarification, I'article
25 du DSA pourrait avoir pour mérite de servir de fourre-tout pour toutes les formes
sombres qui n'entrent pas dans le champ d'application de la DPCD ainsi que pour les
formes sombres futures.

Etant donné que les conceptions d'interfaces manipulatrices évoluent continuellement,
passant de statiques a plus dynamiques, de nouvelles interfaces truquées peuvent étre
légérement modifiés pour contourner les interdictions existantes concernant des motifs
spécifiqgues (OCDE, 2020, p. 8). Dans le cadre du RGPD, il a été démontré comment
les responsables du traitement des données ont développé des interfaces truquées
dynamiques pour contourner les exigences réglementaires et contrecarrer l'objectif du
reglement (Sinders, 2021). La définition large du DSA peut réduire la possibilité que
des interfaces truguées passent a travers les mailles du filet de la réglementation en
s'attaquant aux interfaces truquées statiques qui ne sont pas traités efficacement par
la réglementation existante et en couvrant également les manipulations dynamiques
émergentes. Si la Commission clarifie le champ d'application pour y inclure les
manipulations dynamiques, I'application du DSA s'en trouverait renforcée.
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3.3. Application de la loi

Dans l'ensemble, les mécanismes d'application dans le paysage juridique de I'UE
semblent étre bien définis dans chaque cadre juridiqgue. Toutefois, les champs
d'application mal délimités du DSA, de la DPCD et du RGPD peuvent entrainer une
incertitude quant a la procédure d'exécution a adopter dans le contexte des
interdictions relatives aux interfaces truquées. D'un autre c6té, I'Acte pourrait s'avérer
efficace en augmentant les efforts de surveillance globale des autorités au niveau

européen.

3.3.1. Aspects positifs

A ce jour, l'application de l'interdiction des interfaces truquées en vertu du RGPD et de
la DPCD a été insuffisante. Une étude menée par la Commission européenne sur les
"dark patterns" dans les sites de commerce en ligne montre que malgré l'applicabilité
claire du cadre de la DPCD, les "dark patterns" proliférent sur le web.

Bien que l'interdiction de l'article 25 ne se traduise pas automatiquement par une mise
en application, il convient de noter que, d'un point de vue politique, le fait que le DSA
soit un réglement ayant un effet direct dans tous les Etats membres (contrairement &
une directive comme la DPCD qui devait étre transposée) est un élément que la
Commission pourrait exploiter avec succes. Dans le nouveau cadre, la Commission
sera en mesure d'influencer plus directement la maniére dont les interfaces truquées
sont réglementées dans I'UE, en renforcant I'hnarmonisation du paysage juridique de
I'Union - a la fois en définissant des lignes directrices et en faisant appliquer les cas de
interfaces truquées contre les VLOP.

En outre, 'ASN vise a prendre en compte les effets néfastes transnationaux du mauvais
comportement des plateformes, en encourageant la coopération européenne entre les
Etats membres par la création d'un cadre de partage d'informations "fiable et sQr" entre
les coordinateurs de services numeériques (article 67). De la méme maniere, l'article 45
permet aux Etats membres de communiquer avec les CSD de différentes juridictions,
dans le but de promouvoir une application uniforme a I'échelle de 'UE. Ce mécanisme
représente une protection contre l'application hétérogéne qui pourrait autrement
survenir en raison des différences d'infrastructure dans le domaine numérique
caractérisant les différents Etats membres. A cet égard, DSA vise a éviter de perpétuer
les écueils de I'application de la DPCD. Il convient de noter que les articles 58 et 60 de
I'ASN visent également a promouvoir la coordination entre la Commission, le Comité
européen des services numériques et le CSN, par exemple en autorisant les enquétes
conjointes des coordonnateurs ou les demandes réglementaires conjointes aux Etats
membres émanant a la fois du Comité et des coordonnateurs.
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Il y a aussi le fait que les pratiques illicites concernant les interfaces truquées seront
trés spécifiques au contexte et méme au service. En se donnant le pouvoir d'élaborer
des lignes directrices sur les interfaces truquées, la Commission européenne fait en
sorte que I'évolution de ces dispositions reste sous son contrdle et qu'elle suive de plus
pres son point de vue sur la question. En effet, les lignes directrices de la Commission
font autorité ; les entreprises les utilisent souvent comme guides de bonnes pratiques
et d'autres autorités s'appuient également sur elles pour appliquer la loi (Terpan 2014).

En outre, linclusion d'une interdiction supplémentaire sur les interfaces truquées
signifie qu'il y aura un degré plus élevé de surveillance réglementaire sur les interfaces
truquées potentiels. A cet égard, il convient de noter que les dispositions d'application
du DSA prévoient la création de coordinateurs nationaux des services numériques
(CSN) et d'un Conseil européen des services numériques. Ces CSN ne sont pas
nécessairement de nouvelles institutions. En fait, tous les pays qui, a ce jour, ont
annoncé la création de leur CSN ont désigné une autorité préexistante (Ledger, 2023).
Néanmoins, la création de CSD signifie qu'une autorité qui n'était pas responsable de
la surveillance des interfaces truquées auparavant est désormais habilitée a le faire -
c'est le cas en Irlande et en Hongrie, ou les régulateurs nationaux des médias ont été
nommeés CSD. Dans d'autres cas, cela signifie qu'une autorité qui réglementait déja les
"dark patterns" dispose désormais d'un autre instrument juridique pour les réglementer
efficacement. Ce sera par exemple le cas aux Pays-Bas, ou l'autorité de protection des

; , 6 . for
consommateurs, chargée de la mise en ceuvre de la DPCD[ ] , a également éte

by

nommeée CSD. Ainsi, la méme autorité est habilitée a agir contre les pratiques
commerciales déloyales par le biais de deux cadres juridiques différents.

Un autre point susceptible d'améliorer I'application est I'applicabilité du DSA aux
intermédiaires basés en dehors de I'Union. Dans le cadre de la DPCD, I'application des
interfaces truquées aux opérateurs étrangers était soumise aux mécanismes
traditionnels - et plus longs - du droit international privé (Commission européenne,
2021, p. 25). En revanche, le DSA, a limage du RGPD, vise a réglementer les
intermédiaires en ligne indépendamment de leur lieu d'établissement, pour autant que
leurs services soient accessibles dans I'UE. Pour ce faire, DSA conditionne le maintien
de l'accés au marché unique a la désignation d'un représentant légal dans I'UE, qui
doit disposer des pouvoirs et des ressources nécessaires pour garantir le respect
effectif du DSA (article 13 du DSA). En ce sens, méme si la DPCD peut s'appliquer aux
opérateurs établis dans des pays tiers, les conditions du DSA peuvent faciliter
l'application effective d'une interdiction des interfaces truguées.

3.3.2. Aspects négatifs

La fragmentation des instruments juridiques traitant des interfaces truquées dans les
plateformes en ligne peut créer une incertitude non seulement quant aux
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réglementations applicables, mais aussi quant a l'autorité chargée de l'application.
Dans ce contexte, l'interaction entre la DPCD et le DSA peut créer des tensions entre
les ASF et les régulateurs au niveau national en termes d'application effective. Dans la
pratique, les différentes autorités nationales ont une influence relative différente. Par
conséquent, le méme concept de l'interface truquée peut finir par étre appliqué par
différentes autorités utilisant une base juridique différente (DPCD ou DSA) en fonction
des ressources dont elles disposent et du pouvoir relatif d'un organisme sur l'autre.

Ainsi, bien que le DSA définisse la création de mécanismes de coordination entre les
coordinateurs de services humériques, elle ne tient pas compte de la coordination de
ces derniers avec les organismes de protection des consommateurs qui visent a traiter
les mémes questions. Il s'agit 1a d'un écueil important, surtout si I'on considére le
manque de clarté concernant le champ d'application de le DSA et de la DPCD. Dans
ce contexte, les défaillances de communication entre les coordinateurs des services
numériques et les autorités de protection des consommateurs pourraient conduire a
des problemes de double responsabilité lorsque les plateformes font l'objet d'une
enquéte et se voient infliger une amende a la fois au titre de la DPCD et du DSA pour
la méme infraction, ainsi qu'a des procédures d'application inefficaces.

A linstar des questions relatives au champ d'application juridique, les incertitudes
concernant l'application de la législation affectent non seulement l'autorité (ou les
autorités) chargée(s) de l'application, mais aussi les acteurs du marché. Les
incertitudes relatives a ce qui s'applique, a l'autorité chargée de l'application et a la
maniére de se conformer peuvent grandement entraver la capacité des acteurs du
marché a organiser leurs activités et a comprendre leurs obligations.

3.4. La boite a outils du DSA : d'autres outils pour
s'attaquer aux interfaces truquées

Enfin, les autorités de contréle et la Commission en particulier peuvent examiner
comment d'autres dispositions du DSA, en dehors de l'article 25, peuvent étre utilisées
pour empécher la diffusion d'interfaces trompeuses. Une lecture globale du DSA révéele
les possibilités suivantes :

3.4.1. Droits des trés grandes plateformes en ligne (VLOP)

L'approche par paliers du DSA consideére la taille comme un indicateur de risque et
impose des obligations asymeétriques en fonction de la taille. Les VLOP, ou plateformes
en ligne comptant plus de 45 millions d'utilisateurs mensuels moyens dans I'UE (article
33 du DSA), sont soumises a des obligations supplémentaires visant a lutter contre les
risques plus importants associés a leurs plateformes. Certaines obligations spécifiques
aux VLOP peuvent avoir une incidence sur I'utilisation d'interfaces au design déroutant.

25



SciencesPo

CHAIR DIGITAL, GOVERNANCE AND

SOVEREIGNTY

La Commission aura un réle clé a jouer a cet égard, puisqu'elle est la principale
responsable de I'application du DSA & I'égard des VLOP et des tres grands moteurs de
recherche en ligne (VLOSE).

Par exemple, l'obligation des VLOP d'évaluer les risques systémiques (article 34) peut
étre utilisée pour les contraindre a déterminer les impacts potentiellement négatifs des
choix de conception qui, bien gu'ils ne soient peut-étre pas suffisamment "sombres”
pour constituer des modéles illégaux en vertu de l'article 25 du DSA, peuvent
néanmoins semer la confusion dans I'esprit des destinataires. En ce sens, les VLOP
doivent évaluer l'impact réel ou preévisible de leur service sur l'exercice des droits
fondamentaux, y compris la dignité humaine, la protection des données, les droits de
I'enfant et la protection des consommateurs. Les risques pour les droits de l'enfant
peuvent résulter de "la conception d'interfaces en ligne qui exploitent,
intentionnellement ou non, les faiblesses et l'inexpérience des mineurs" (considérant
81). De méme, les risques pour la santé publique et le bien-étre des individus peuvent
découler de "la conception d'interfaces en ligne qui stimulent la dépendance
comportementale" (considérant 83).

Aprés l'identification des risques, les VLOP doivent les atténuer par des mesures qui
seront évaluées par la Commission (article 35). Le considérant 87 du DSA indique
explicitement que I'adaptation d'une interface peut constituer une mesure d'atténuation
appropriée. Ensemble, ces articles encouragent les VLOP a mettre en ceuvre des
interfaces plus neutres et a atténuer les effets potentiellement négatifs des choix de
conception qui, s'ils ne sont peut-étre pas suffisamment trompeurs pour enfreindre
l'article 25, peuvent néanmoins dérouter les destinataires, exploiter les faiblesses des
enfants ou stimuler des comportements de dépendance. La Commission peut donc
envisager d'utiliser cette disposition comme une incitation positive a choisir des
interfaces neutres. Dans ce cas, I'accent est mis sur les risques et les préjudices qui
peuvent étre évités en optant pour des choix neutres, plutét que sur les déterminations
juridiques colteuses visant a déterminer si un élément de conception franchit la ligne
de l'illégalite.

Enfin, le réle des chercheurs dans le cadre du DSA peut également permettre
d'améliorer I'élaboration des politiques relatives aux interfaces truquées. Comme le
notent Luguri et Strahilevitz (2021), il y a un vide dans la recherche publique sur
I'efficacité des "dark patterns" a tromper les utilisateurs. Cette recherche s'est
principalement déroulée a huis clos, au sein des entreprises, en utilisant les données
auxquelles elles sont les seules a avoir accés. Pourtant, I'article 40 du DSA fournit un
cadre permettant d'obliger les VLOP a donner acces aux données a des chercheurs
agréés. Bien entendu, l'acces a la recherche aura des limites, car les VLOP ont le droit
legitime de préserver la confidentialité des informations sensibles, telles que les secrets
commerciaux. Néanmoins, leur travail pourrait apporter de nouvelles connaissances,
permettant ainsi d'améliorer la réglementation et I'application de la loi.
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3.4.2. Autres

Les interfaces truquées peuvent affecter d'autres obligations du DSA qui s'appliquent
a toutes sortes d'intermédiaires en ligne, au-dela des plateformes en ligne. Par
exemple, l'article 14 de I'AVD exige que tous les intermédiaires en ligne publient des
conditions générales intelligibles et accessibles, y compris des informations sur les
politiques de modération des contenus. Les modeles obscurs qui cachent ou
embrouillent les termes et conditions pourraient contredire cette obligation. En outre,

l'article 16 de I'AVD stipule que les fournisseurs de services d'hébergementm doivent

disposer de mécanismes de notification et d'action permettant a tout utilisateur de
signaler un contenu illégal. Ce mécanisme doit étre facile d'accés et convivial. Par
conséquent, si l'intermédiaire utilise des éléments de conception pour le dissimuler ou
pour le rendre difficile a utiliser, un tel schéma obscur pourrait étre considéré comme
une violation de l'article 16 du DSA.

4.4. Conclusions et recommandations

Malgré de multiples efforts de réglementation, les interfaces truquées restent un
élément prédominant de I'expérience en ligne des citoyens de I'UE, entravant leur
capacité a définir leurs préférences de maniére autonome et a agir en conséquence.
Dans ce contexte difficile, la loi sur les services numériques ajoute une nouvelle
dimension. Cette note politique a analysé l'approche de la loi sur les services
numeériques a I'égard des interfaces truquées, en se concentrant sur l'interdiction des
interfaces truquées prévue par l'article 25. Aprés un résumé du cadre juridique de I'UE
sur les interfaces truquées et une analyse de l'article 25, cette note a mis en évidence
guatre domaines que la Commission européenne doit aborder afin de mettre en ceuvre
au mieux la nouvelle interdiction. La mise en ceuvre est considérée comme optimale si
elle contribue a la mise en place d'un cadre juridique cohérent et efficace pour lutter
contre les interfaces truquées. Nous appelons donc la Commission européenne a agir
dans le cadre de ses pouvoirs pour produire des lignes directrices sur l'article 25, en
prenant en compte les recommandations suivantes.

4.1. Clarifier les termes

La section 3.1 a mis en évidence trois grandes incertitudes définitionnelles de l'article
25 qui pourraient nuire a son efficacité : (i) linterdiction s'étend-elle a la
personnalisation manipulatrice de l'interface, (i) I'effet manipulateur doit-il étre réel ou
potentiel, et (iii) la norme utilisée pour déterminer cet effet est-elle celle du
"consommateur moyen" ? La Commission devrait profiter de I'occasion pour clarifier
ces points de la maniere suivante.
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4.1.1. La personnalisation manipulatrice de l'interface serait mieux traitée en
renforcant la protection des données dans le cadre du RGPD.

Malgré leur inclusion potentielle dans l'interdiction du DSA, il n'est pas nécessairement
vrai que la personnalisation manipulatrice de linterface soit mieux traitée en tant
gu’interface truquée. Le rapport 2022 de la Commission européenne sur ce sujet est
instructif : il affirme que "les entreprises ont de plus en plus recours a des pratiques de
personnalisation et les combinent avec des interfaces truquées”, mais réveéle en méme
temps que son enquéte "n'a pas identifié de cas significatifs de personnalisation
manipulatrice” (p. 6). La nature de I'asymétrie de l'information, I'opacité algorithmique
et le défi général que représente l'identification d'une personnalisation problématique
la ou elle se produit ont empéché la DPCD de s'attaquer a cette question de maniéere
adéquate. On peut s'attendre a ce qu'il s'agisse d'un défi équivalent dans le cadre du
DSA.

C'est pour cette raison qu'il serait préférable de traiter la personnalisation manipulatrice
des interfaces a sa source (c'est-a-dire la fourniture de données a caractere personnel),
plutét que dans sa matérialisation extérieure (souvent non observable). Comme le
reconnait la Commission européenne, ces types de pratiques "se situent a l'intersection
de la protection des consommateurs, de la protection des données et d'autres
instruments pertinents du cadre juridique de I'UE" (2022, p. 7). La personnalisation
manipulatrice de l'interface repose sur la collecte et le traitement de données visant a
révéler des informations sur un utilisateur individuel qui peuvent étre exploitées pour
promouvoir des actions favorables au responsable du traitement des données.
L'interdiction de ces pratiques pourrait étre envisagée dans le cadre de l'article 9 du
RGPD, qui interdit le traitement de plusieurs catégories de données a caractere
personnel "dans le but d'identifier une personne physique de maniére unique".
Toutefois, cet article est actuellement mal équipé pour réduire l'offre de données qui
sous-tend la conception d'interfaces manipulatrices, car il se limite a des catégories
spécifiques de données a caractére personnel particulierement sensibles (par
exemple, les données biométriques, la race et la religion) et exempte les circonstances
dans lesquelles la personne concernée a donné son consentement explicite au
traitement. Cela pose un probleme car la personnalisation de l'interface manipulative
peut étre basée sur des catégories de données qui ne sont pas soumises aux
restrictions de l'article 9 et le consentement, lorsqu'il est fourni, peut étre corrompu par

la personnalisation de l'interface manipulative en elle-méme.

La Commission européenne devrait examiner si la pratigue plus large de la
personnalisation manipulatrice de l'interface est conforme a l'objectif général déclaré
du RGPD de garantir que "les données a caractére personnel sont collectées pour des
finalités déterminées, explicites et légitimes" (RGPD(5)(1)(a)). Comme l'a souligné
I'étude 2022 de la Commission européenne, cette discussion repose en fin de compte
sur la différenciation entre la personnalisation "légitime" et la personnalisation
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manipulatrice. Bien sdr, dans certaines circonstances, la personnalisation est
bénéfique pour les utilisateurs ; elle peut Iégitimement aider les utilisateurs a naviguer
dans la vaste cacophonie de la vie en ligne de maniére plus efficace et plus productive.
Cependant, nous pensons que la personnalisation manipulatrice des interfaces est un
probléme omniprésent et croissant qui ne peut étre traité de maniére adéquate en
interdisant sa manifestation observable, étant donné qu'elle est rarement observable
ou détectable de "l'extérieur”, comme nous l'avons établi. L'action réglementaire doit
donc se concentrer sur la réception de l'offre de données qui alimente ces pratiques,
tout en veillant a permettre des pratiques de personnalisation légitimes lorsque cela est
possible. Nous pensons que c'est l'objectif principal et le mandat du RGPD, et non
l'article 25 du DSA, qui sont les mieux placés pour poursuivre cet agenda
réglementaire.

4.1.2. Accepter un effet potentiel

L'article 25 du DSA ne précise pas si I'effet de tromperie de I'utilisateur doit étre réel ou
si un effet potentiel peut suffire. Pour mieux répondre aux objectifs du DSA de protéger
les droits des utilisateurs et de créer un environnement digne de confiance (considérant
12), la disposition devrait englober les deux. Cette conclusion est étayée par le fait que
la DPCD n'exige qu'un effet probable de tromperie. Etant donné que les interfaces
truquées restent si répandues malgré le cadre juridique préexistant qui est "indulgent"
a cet égard, et étant donné que l'article 25 du DSA vise a attraper les interfaces
truquées qui dépassent le champ d'application de la DPCD, la fixation d'un seuil plus
éleve a l'article 25 irait a I'encontre de I'objectif de la politique.

4.1.3. Abaisser la norme du destinataire

La Commission européenne devrait clarifier le critére du destinataire qui sera utilisé
pour déterminer si un modele est susceptible de tromper les utilisateurs. Ici, pour mieux
protéger les droits des utilisateurs et refléter les asymétries de pouvoir décrites ci-
dessus, l'article 25 du DSA devrait étre mis en ceuvre en utilisant un critére moins élevé
que le critére du "consommateur moyen" typique de la DPCD.

Le manque de complémentarité entre les normes de la DPCD et du DSA pourrait
entrainer des conséquences moins souhaitables, notamment en termes d'application
pratique : le méme motif sombre pourrait étre juge illégal s'il est évalué par le DSA d'un
pays, et légal s'il est analysé par lautorité chargée de la protection des
consommateurs. Toutefois, d'une certaine maniéere, cela correspond a l'objectif de
l'article 25, qui est de saisir les interfaces en ligne qui dépassent le cadre préexistant.
En outre, étant donné que le droit de la consommation lui-méme évolue vers une
reconnaissance des vulnérabilités inhérentes aux "dark patterns” (voir note de bas de
page 5), sile DSA adopte ce seulil inférieur, le désir de complémentarité entre la DPCD
et le DSA (notamment en raison du besoin de certitude juridique des acteurs du
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marché) pourrait donner l'impulsion finale nécessaire pour modifier complétement la
norme dans le droit de la consommation, en l'alignant mieux sur I'ere numérique.

4.2. Clarifier le champ d'application

La Commission européenne devrait clarifier juridiguement les champs d'application du
RGPD, de la DPCD et du DSA en ce qui concerne la réglementation des interfaces
truquées. Actuellement, l'interaction entre les Iégislations sur les interfaces truquées
pourrait conduire a une réglementation inefficace. Par conséquent, la Commission
devrait remédier a l'application peu claire de la DPCD en précisant le champ
d'application subjectif et objectif de la directive. En particulier, I'interaction du DSA avec
les différentes transpositions de la Iégislation sur la protection des consommateurs doit
étre clarifiée, étant donné que certains Etats membres étendent les interdictions de
pratigues manipulatrices aux pratiques commerciales interentreprises. En outre, la
présente note d'orientation a donné des exemples spécifiques de pratiques
particulieres qui dépassent peut-étre le champ d'application de la DPCD et pourraient
donc étre incluses dans le champ d'application de larticle 25 - telles que la
dissimulation de mécanismes de traitement des réclamations. La Commission devrait
fournir des orientations sur le champ d'application de ces pratiques.

4.3 Coordonner |'application de la législation

La Commission européenne devrait définir clairement un cadre pour la coordination
entre les autorités nationales de protection des consommateurs, responsables de
I'application de la DPCD, et les coordinateurs nationaux des services numériques. Cela
peut se faire en établissant un mécanisme de communication procédural clair. Par
exemple, il peut étre complété par l'article 45 ou l'article 67 du DSA et prescrire la
notification obligatoire de l'ouverture d'une enquéte et de l'imposition d'une amende
aux autorités respectives. Une telle solution permettrait au moins d'éviter tout risque de
double responsabilité et rendrait le cadre réglementaire plus clair, y compris en ce qui
concerne le champ d'application. En ce sens, la recommandation renforcerait
l'alignement du DSA sur deux des trois principaux objectifs de la présente note
d'orientation, a savoir garantir un cadre juridique européen cohérent sur les interfaces
truguées et assurer son application effective.

4.4. Exploiter toute la boite a outils du DSA

La Commission devrait examiner comment d'autres dispositions du DSA peuvent étre
utilisées pour lutter contre l'utilisation d'interfaces en ligne trompeuses, a la fois par les
plateformes en ligne et par d'autres intermédiaires en ligne. Comme le souligne la
section 3.4, une lecture transversale du DSA du point de vue des interfaces truquées
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révele de nombreuses possibilités, allant de I'évaluation des risques systémiques par
les VLOP a l'accessibilité des mécanismes de notification et d'action par tous les
fournisseurs de services d'hébergement.

L'une des possibilités les plus prometteuses consiste a donner accés aux données a
des chercheurs agréés. Comme mentionné, le cadre de l'article pourrait permettre aux
chercheurs de fournir de nouvelles informations sur les interfaces truquées, en
particulier au fur et a mesure qu'ils continuent d'évoluer, permettant ainsi une meilleure
réglementation. Cependant, la Commission doit garder a l'esprit les moyens par
lesquels les intermédiaires peuvent essayer de contourner I'octroi d'un acces significatif
. gqu'il s'agisse d'abuser des revendications d'intérét légitime ou de fournir aux
chercheurs des vidages de données impossibles a analyser, au lieu des données
structurées que l'entreprise utilise pour concevoir et tester les interfaces. Ce qui
compte, ce n'est pas seulement le fait de donner 'acces, mais aussi les conditions de
cet acces. En ce sens, pour canaliser le potentiel de I'article 40 vis-a-vis des interfaces
truguées, la Commission doit veiller a ce que les chercheurs bénéficient d'un accés
significatif dans le respect de tous les intéréts légitimes.

Au-dela de ce cas spécifique, les idées exposées a la section 3.4 peuvent rassurer
ceux qui craignent que linterdiction de larticle 25 n'ait été étendue a d'autres
intermédiaires en ligne (par exemple, Lomas, 2022) - il existe des outils au sein du DSA
pour étendre la surveillance des interfaces truquées au-dela du champ d'application
subjectif de I'article 25 (c'est-a-dire les plates-formes en ligne). Il existe également des
moyens d'encourager positivement des interfaces plus neutres, au-dela d'une
interdiction stricte comme celle de l'article 25. Ce type d'élaboration créative des
politiques pourrait peut-étre étre la piece manquante du puzzle pour freiner avec
succes la prolifération des interfaces truquées dans I'UE.
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vulnérabilité sont particulierement aigués dans I'environnement numérique" (Commission européenne,
2021, p. 35) et que, en ce qui concerne les interfaces truquées, "la référence d'un consommateur moyen
ou vulnérable peut étre modulée en fonction du groupe cible [de la pratique], méme formulée du point
de vue d'une seule personne qui a fait I'objet de la personnalisation spécifique" (ibid., p. 100).

Les lignes directrices de la DPCD reconnaissent que "les formes multidimensionnelles de

35


https://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1/language-en/format-PDF/source-257599418
https://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1/language-en/format-PDF/source-257599418
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[6]

sombres. L'Autorité néerlandaise de la consommation (ACM) a publié des orientations trés compléetes a
l'intention des commercants sur la maniere dont elle évalue les interfaces truquées dans le cadre de la
DPCD - plus précisément, dans le cadre de la loi nationale de transposition. Voir ACM, 2022.

[7]

3(g)(iii)), qu'ils les diffusent publiquement ou non. Si c'est le cas, il s'agit d'une plateforme en ligne.

Et, en fait, I'un des plus actifs dans I'élaboration de politiques concernant les modéles commerciaux

C'est-a-dire les intermédiaires qui hébergent des contenus générés par les utilisateurs (article
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A propos de la chaire Digital, gouvernance et souveraineté:

La Chaire Digital, Gouvernance et Souveraineté de Sciences Po a pour mission de
créer un forum réunissant des entreprises techniques, des universitaires, des
décideurs politiques, des acteurs de la société civile, des incubateurs de politiques
publiques ainsi que des experts de la régulation numérique. Hébergée par I'Ecole
d’affaires publiques, la Chaire adopte une approche multidisciplinaire et holistique pour
rechercher et analyser les transformations économiques, juridiques, sociales et
institutionnelles induites par I'innovation numérique. La Chaire Digital, Gouvernance et
Souveraineté est présidée par Florence G'sell, professeur de droit a I'Université de
Lorraine, maitre de conférences a I'Ecole d'affaires publiques de Sciences Po. Elle est
professeur invitée a Stanford en 2023-2024.

Les activités de la chaire sont soutenues par :

sopra o steria

\ Caisse s
des Dépots
\ GROUPE
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