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SEMINAIRE DOCTORAL 

Renseignement, Espionnage, Surveillance et Obéissance : (RESO) 

Cours-Séminaire transdisciplinaire 2018-2019 : Analyse des enjeux de la cyber 

surveillance et de ses pratiques sur les rapports internationaux et la forme 

démocratique  

Didier Bigo1 

Objet : Le cours séminaire est conçu comme une introduction théorique à différents enjeux. Peut-on 

vivre en sécurité, penser et circuler librement, communiquer mondialement ?  Comment se déploie la 

surveillance à l’échelle transnationale et quels sont ces impacts sur nos sociétés et la forme 

démocratique de ces dernières ? Comment mettre en place des formes de contrôle (oversight) venant 

des autorités publiques elles-mêmes via les principes de séparation des pouvoirs ou venant de la 

société civile à travers des investigations raisonnées, et évitant les logiques de scandale ? Est-il 

possible dans les cas où le secret à l’échelle transnationale a permis des violations graves des droits 

de l’homme (assassinat extrajudiciaire, torture, détention arbitraire.) de mettre en place des systèmes 

de contrôle transnationaux refusant que le secret d’un Etat Tiers prime sur la recherche de la vérité et 

la fin de l’impunité ?  

Après avoir discuté les relations entre les pratiques encapsulées dans les termes de suspicion, 

prévention, prédiction, le séminaire de cette année reprend ce questionnement sur les transformations 

sociétales des notions d’innocence, vie privée, liberté, amitié qui sont au cœur des éléments affectés 

par les développements de la surveillance intrusive à grande échelle, l’élaboration de calculs 

algorithmiques, les changements d’Internet et de sa régulation publique et privée.  

On abordera ces grands enjeux dans une perspective transdisciplinaire mobilisant théorie des relations 

internationales, approches critiques de la sécurité, sociologie de la surveillance et dimension juridique 

et éthique des droits fondamentaux. Le cours sera comme les autres années ajusté au plus près des 

recherches en cours des étudiants doctorants ou master qui le choisiront et certaines des journées 

seront co-organisées avec eux s’ils le souhaitent. Le cours s’adresse à des étudiants connaissant 

l’anglais, une connaissance passive du français est appréciée. 

 

                                                        
1 Pour un CV complet voir  www.didierbigo.com,  
didier.bigo.conflits@gmail.com 
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Objectif : Le cours-séminaire vise en priorité les étudiants de master ou des doctorants en première 

année afin de leur donner envie de se « déspécialiser » et de proposer des sujets transversaux 

combinant théorie politique, sociologie comparée, histoire et relations internationales. Il s’adresse donc 

aux étudiants de toutes les disciplines et encourage très fortement la transdisciplinarité et la recherche 

collective. Il s’inspire d’une approche critique des études de sécurité et d’une sociologie politique de 

l’international (IPS-Transversal lines). Le cours pourra éventuellement être suivi par les étudiants 

doctorants des années supérieures, y compris s’ils l’ont suivi l’année d’avant.  

Format : Le cours séminaire est organisé sous forme de demi-journées d’études, la plupart du temps 

consécutives et réunies le plus souvent en deux demi-journées consécutives de trois heures ou une 

journée de 6 heures, soit six événements équivalent à 36 heures sur l’année universitaire. Les langues 

du cours séminaire sont le français et l’anglais. Chaque évènement aura trois volets.  

1. Le premier volet sera un cours sur la manière de penser les pratiques de sécurité 

contemporaine en en comprenant les dimensions transnationales et locales. La partie cours 

engagera les étudiants sur une discussion théorique à partir d’ouvrages et articles à consulter 

auparavant et qui seront disponibles online. On se focalisera cette année sur les services de 

renseignements interceptant les communications et leurs relations avec les autres services qui, 

à l’international, opèrent de la même manière, ainsi que ceux qu’ils entretiennent avec les 

services antiterroristes et justice criminelle ainsi que sur les modalités de contrôle qui peuvent 

s’établir à différents niveaux (officiels, sociétal, transnational, international). Les thèmes des 

séances incluront une discussion sur les transformations du Renseignement et de 

l’Espionnage, les enjeux de Surveillance technologiques et humaines, sur les pratiques 

émanant de secteurs différenciés de la société à leur égard et des modes d’acceptation, 

d’Obéissance ou de résistance à l’égard de ces phénomènes.  

2. Le second volet de l’événement sera une discussion avec des « grands témoins » à raison d’un 

ou plusieurs invités, praticiens ou connaisseurs de première main du thème de la séance. Cela 

se traduira souvent par un brown bag lunch avec un chercheur qui vient de s’engager dans une 

recherche et un ou plusieurs praticiens qui seront invités spécialement sur cette séance. Cela 

donnera aux étudiants l’opportunité de rencontrer ces praticiens et d’obtenir des contacts dans 

ce milieu souvent fermé. 

3. Le troisième volet sera une introduction aux pratiques de recherche dans lesquels les étudiants 

seront immergés dans les débats et discussions en cours à l’échelle internationale entre 

plusieurs projets de recherche sur les modalités de la surveillance contemporaine après 

Snowden et les rapports entre sécurité nationale et sécurité sociétale (UTIC-SOURCE-QMUL). 

Cette participation aux discussions entre chercheurs de plusieurs équipes les initiera au métier 

de la recherche. Ils y apprendront à avoir des postures réflexives sur les lectures et entretiens, 

ainsi qu’une compréhension en interne des enjeux de la construction d’un colloque. Ces trois 

volets leur permettront de mieux problématiser leurs objets de recherche en les insérant dans 

une perspective transdisciplinaire, de nouer des contacts avec praticiens et chercheurs français 

et étrangers, de se former à la recherche dans le domaine et éventuellement de présenter leurs 

travaux (en lien avec le workshop de Juin SPOK). 
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Avant même les journées d’études, cette année les étudiants qui veulent prendre le cours pourront 
assister au colloque international qui se tient au CERI des 24 au 26 Septembre et dont le 
programme est disponible. https://www.sciencespo.fr/agenda/fr/events‐front?event=574 

Attention l’inscription se fait pour chaque journée. Vu l’affluence, les étudiants qui veulent 
s’inscrire pourront signaler qu’ils choisissent le cours RESO afin d’avoir une priorité 

 

Journées d’études :  Le séminaire s’organise cette année autour de 6 sessions afin de faciliter au 

mieux les voyages des étudiants en année de doctorat et avoir des périodes intensives de réflexion.  

Première session : 15 et 16 octobre : Renseignement, Espionnage, 

Surveillance et Obéissance-quels liens ? 

 10h-12h00 – Cours introductif : Salle de réunion de l’École Doctorale, 3ème 

étage,199 bd Saint Germain. 

Cours introductif aux enjeux de Renseignement, Espionnage, Surveillance et Obéissance- Présentation 

des méthodes de travail, de l’organisation des journées- Présentation des problématiques de recherche 

et état de l‘art- Discussion avec les étudiants sur leur projets de thèses et la relation au sujet- 

Introduction rapide aux approches sur les rapports entre intelligence surveillance et démocratie (critical 

intelligence studies) combinant théorie politique, histoire, sociologie des organisations, sciences 

politiques, droits fondamentaux et relations internationales. 

 12h00 14h00 :  Brown bag lunch : Discussion des intervenants avec les étudiants 

 

 14h00-18h00 Formes de la guerre contemporaine, assassinats ciblés :la continuation de 

la war on terror (en anglais)  

►Dr. Nisha Kapoor from the University of York, UK will come to introduce her latest book “Deport, 
Deprive, Extradite. Twenty First Century Extremism” along with her two short movies “The Eyes of 
Aliyah” and “Aden and the Spiders” .  
 

14h00-15h00: Table Ronde 1 : État de lieux de la guerre contre le terrorisme et répercussions 

Modération: Yasser Louati, Co-Fondateur du CJL,  

►Muhammad Rabbani, CAGE UK, accusé de terrorisme par le gouvernement britannique 

►Félix Tréguer, co- président de La Quadrature Du Net 

►Pr. Didier Bigo, Maître de conférences à Sciences Po,  

15:00-16:00 Table Ronde 2 : Rôle des débats identitaires dans les politiques d’exception, les extrêmes 
ont ils gagné?  

Modération: Anissa Righi, Analyste Juridique pour le CJL, 
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►Emmanuel Daoud, Avocat au barreau de Paris, membre de la FIDH 

►Dr. Jalila Sbaï, Historienne, chercheure associée à la chaire d'histoire contemporaine du Monde arabe 
au Collège de France, auteure de “La Politique Musulmane de la France” 

►Dr. Francesco Ragazzi, Maître de Conférence à l’Université de Leiden, Directeur Scientifique du 
rapport : “Les effets de la lutte contre le terrorisme et la radicalisation sur les populations musulmanes 
en France” 

►Akos KOPPER, Directeur du département de relations internationales et d'études européennes, 
ELTE University, Budapest. 

 

16:15 Dr Nisha Kapoor on her book “Deport Deprive Extradite” 

Discussion with: Malia Bouattia; Muhammad Rabbani; Francesco Ragazzi, Yasser Louati 

The last part of the event will be a debate with the public and a signing of the book. 

The mobilisation of popular consensus in support of laxer extradition arrangements with the US, 
indefinite detention, torture, deportation ‘with assurances’, drone killings, citizenship 
deprivation, passport removals, secret justice and more required the identification of a suspect 
population. Muslims criminalised as terrorism suspects became a suitable target both at home 
and abroad. In the US the Countering Violent Program (CVE) has solely concentrated on 
Muslims just like the Prevent program in the UK or the multiple counter “radicalisation” 
campaigns lead by the French Government. Despite civil society mobilisation, governments 
have refused to question an obviously failed strategy given the increase in the number of 
terrorist attacks in Europe and North America, and military operations abroad. What the future 
holds is still uncertain as, despite the human, political and financial costs of the war on terror, 
the root causes remain to be addressed 
 

16 Octobre 11h13h Rencontre méthodologique autour de la notion de 
l’étude du secret : Salle de réunion de l’École Doctorale, 3ème étage,199 bd 
Saint Germain. 
 
Comment analyser et étudier des activités secrètes ? Quels types de documents sont 
disponibles ? Quels types de narratifs existent autour de ces documents, et que peut-on en tirer 
pour l’étude des pratiques ? Qu’est-ce que ces documents ont à nous dire sur les routines 
d’actions, sur les événements spectaculaires, sur les secrets du métier et les fantasmes qui 
l’entourent. Nous ferons un inventaire rapide des types de sources qu’il s’agisse de mémoires 
des anciens acteurs, de fictions documentaires faites avec ou sans l’accord des services, des 
documents produits par les commissions de contrôle, des ouvrages des historiens sur les 
pratiques des services une fois le secret levé, des articles et ouvrages de journalistes 
d’investigation contemporains ou des documents secrets révélés par les lanceurs d’alerte 
 
Une douzaine d’étudiants du cours de Mr Philippe Hayez se joindront à nous pour la discussion 
 

Deuxième session – 5 Novembre 

10h00-12h30 – Salle de réunion de l’École Doctorale, 3ème étage,199 bd Saint Germain. 
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RESO-UTIC : Cours – Raison d’État et démocratie- les notions de secret partagés, d’état 

d’exception, d’immunité. Comment penser les limites pratiques du secret et de l’oversight 

 Nous discuterons les ouvrages classiques sur la raison d’État, les enjeux du secret et de 

l’exception ainsi que les théories de la démocratie et de ses limites et nous évoquerons plusieurs cas 

où ces enjeux se posent, non seulement dans les pratiques traditionnelles du renseignement, mais 

aussi dans les contrôles aux frontières à l’égard des voyageurs et des personnes obligées de fuir leur 

pays ainsi que les problèmes politique et éthique que cela pose. Nous discuterons les liens entre le 

renseignement et les contrôles aux frontières  

12h30-14h30 : Brown bag discussion : Le renseignement aux frontières et en amont (pré frontières 

physiques et virtuelles) 

14h30-18h30 : Réunion avec des chercheurs travaillant sur les systèmes d’oversight des 

services et éventuellement quelques praticiens en les mettant en relation avec les chercheurs 

qui travaillent sur les migrations et l’asile 

Nous reviendrons sur le « champ des professionnels des informations sensibles » et sur les 

positionnements des différents acteurs en prenant comme point de départ la cristallisation des 

controverses autour du rôle des oversight et de leurs échecs à surveiller les services de manière 

traditionnelle, des révélations faites par Edward Snowden, des mesures qui ont été prises pour 

constituer ou réformer les oversights, des possibilités d’envisager créativement de nouvelles formes. 

Comment les enjeux des contrôles aux frontières peuvent-ils être des révélateurs des pratiques de 

suspicion et en même temps des lieux qui peuvent favoriser le contrôle des contrôleurs. 

La liste des chercheurs participants sera communiquée ultérieurement 

Troisième session : 10 Décembre 2018. Les entrepreneurs privés de sécurité spécialisés dans 

les questions de renseignement et des data analytics  

Salle communiquée ultérieurement 

 10h-12h30 : retour d’analyse sur les rapports privés publics dans le renseignement : 

 Le cours portera sur les enjeux des rapports entre privé et public dans les questions de sécurité 

nationale. As-t-on une privatisation et une dé monopolisation du pouvoir d’État sur le 

renseignement. Quels sont les mécanismes par lesquels les GAFAM participent au 

renseignement étatique, réagissent à ce dernier, produisent un renseignement commercial tout 

aussi déstabilisant pour la propriété privée des données, les droits des citoyens à la vie privée 

et à la protection de leurs données. Comment les notions d’hybridité des formes de pouvoir, de 

champ du pouvoir à l’échelle transnationale peuvent-elles être utiles pour comprendre les 

transformations morphologiques des pratiques de pouvoir que les distinctions public-privé, 

renseignement-surveillance, sécurité nationale, sécurité sociétale ne permettent plus 

d’analyser 	 

  Nous prendrons comme base de discussion le colloque des 24-25 et 26 Septembre. Des 

podcasts sont disponibles, ainsi que de courts compte-rendus. La matinée du 10 Décembre 
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servira de « débriefing » sur les types de communications qui ont été présentées au colloque, 

sur leurs origines, positionnement, texte et contexte, afin de faire jouer en pratique les 

catégories d’analyse les méthodes d’approche des critical security studies sur un objet donné. 

Les textes méthodologiques seront envoyés en avance. Cette session de discussion sur la 

journée précédente permettra d’exercer une analyse réflexive avec les chercheurs et les 

étudiants sur les discours et prises de positions des acteurs ainsi que revenir sur leurs 

configurations sociales et professionnelles, les enjeux de sécurité nationale et jeux politiques, 

les dimensions transnationales et transversales.  

 12h30-14h30 Brown bag discussion avec des chercheurs et des praticiens sur ce sujet 

 14h30-18h30 Discussion avec Alexandra Gheciu autour de son ouvrage : Security 
Entrepreneurs: Performing Protection in Post‐Cold War Europe. 

On discutera des enjeux de la reconfiguration des systèmes policiers et militaires, et des logiques de 

renseignement que les pays d’Europe centrale et orientale ont connu et le développement de pratiques 

illibérales dans des démocraties dites libérales. Comment les enjeux de l’hybridation du privé et du 

public jouent dans ces pays ? Sont-ils similaires ou les structures du jeu changent elles les différents 

arrangements et les trajectoires des agents ? les frontières de la criminalité, de la protection et du racket, 

du renseignement et de la place internationale d’un pays sont-elles « fongibles » ? Quelles sont les 

questions politiques et éthiques de ces pratiques et de ceux qui collaborent avec ces pays. Par ailleurs 

quels sont les points de faiblesse utilisés parfois par les grands systèmes de renseignement 

transnationaux comme celui de la CIA lors des Extraordinary Rendition 

Quatrième session : (date à déterminer) Janvier 2019. Renseignement-Contrôle-Surveillance et 

hypothèse panoptique- L’Allemagne du renseignement : des acteurs invisibles mais puissants ?  

– Salle de réunion de l’École Doctorale, 3ème étage,199 bd Saint Germain. 

10h30-12h30 : Renseignement-Contrôle-Surveillance et hypothèse panoptique 

Le cours de 10h30 à 12h30 portera sur les relations entre surveillance, contrôle, et logique (pos) 

panoptique.  Nous regarderons tout particulièrement les textes de Foucault sur le contrôle panoptique 

et de Deleuze sur société de contrôle ainsi que les travaux de Zygment Baumann et David Lyon. On 

regardera en simultané les textes sur les pratiques démocratiques et la constitution d’espace public 

12h30-14h30 Brown Bag Lunch - Un responsable allemand des services  

14h30-17h30 Jean Paul Hanon (CREC- UTIC-Nanterre) : Les services allemands au cœur des relations 

entre sécurité nationale, solidarité transatlantique des services, efficacité des plateformes d’intégration 

de l’information, évaluation- résistance par le droit et contrôle démocratique 

Discussion avec les doctorants et chercheurs invités d’UTIC sur l’impact différentiel des révélations 

Snowden entre la France et l’Allemagne, ainsi que sur les résistances par les luttes juridiques avec la 

mise en avant des mécanismes de contrôle dans un État de Droit.  
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Les deux dernières séances se feront pour la détermination du thème et les invitations de 

chercheurs en lien avec sujets d’intérêt des étudiants. Cela leur servira aussi de cas d’espèce 

pour apprendre à monter une journée d’études dans toutes ses dimensions 

Ceci devient de plus en plus important dans les expériences demandées aux étudiants en sortie de 

thèse ? Nous y reviendrons pratiquement et plus théoriquement en discutant des modalités et des 

avantages de travailler sous forme d’intellectuels collectifs autour d’une tâche spécifique  

 

NB : Tous les étudiants désireux de présenter leur candidature pour les journées doctorales entre 

Sciences-Po et King’s College London qui auront lieu en Mai-Juin 2019 sont aussi vivement encouragés 

à choisir ce cours.  

 

Les étudiants de l’école doctorale de Science Po doivent envoyer un court CV et un paragraphe de 

motivation à Didier Bigo : didier.bigo.conflits@gmail.com. Les étudiants des Master Recherche et de 

PSIA ou d’autres écoles de sciences-po sont aussi les bienvenus. Ils doivent tous montrer en quoi leur 

parcours de recherche les incite à choisir ce cours  

Calendrier et lieu : 

Réponse souhaitée avant le 15 octobre pour l’inscription 

1ère séance le 15 et 16 octobre 2018 

Salle de l’École doctorale - 199 boulevard Saint-Germain 75007 Paris – 3ème étage 

Renseignement et inscription : marierose.pereira@sciencespo.fr:– Tél. : 01 45 49 50 92 


