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La Commission nationale de U'informatique et des
libertes (Cnil) et les donnees de sante

@ Depuis sa créationen 1978, la
Cnil, la plus ancienne des autorités
administratives indépendantes, est
un régulateur majeur de l'accés aux
données de santé. Le nouveau
reglement général de protection des
données (RGPD), applicable en mai
2018, renforce son role et ses

compétences.
a loi « informatique et libertés »
L (encadré) garantit la protection
des données par des obligations re-
posant surle responsable du fichier (décla-
ration a la Cnil ou demande d’autorisation
; collecte des données de maniere loyale et
transparente ; assurer la sécurité des don-
nées) et par le respect des droits des per-
sonnes (al'information, al’acces, alarecti-
fication et a l'opposition).
Elle interdit de traiter
les données dites « sen-
sibles », notamment celles
relatives a la religion, a
I’orientation sexuelle et
ala santé, sauf a obtenir le consentement
libre, spécifique et informé de la personne
ou a étre traitées dans le cadre d’activités
de soins ou de prévention. Les données de
santé peuvent également étre traitées pour
unmotifd’intérét public, par exemple,dans
le cadre des vigilances ou d’entrepots de
données ades fins de recherche.
La Cnil régule toute personne qui met en
ceuvre un traitement de données infor-
matiques, excepté les données compléte-
ment anonymisées, en vérifiant le respect
delaloi. Depuis laloi santé 2016, les auto-
risations aux projets de recherche en san-
té doivent répondre a un intérét public et
sont soumises a un comité de protection
des personnes ou a un comité d’experts,
puis a la Cnil, qui les assortit d’une inter-
diction de réidentifier les personnes. La
Cnil, qui entend simplifier les procédures,
s’est engagée a répondre aux demandes
dans les délais légaux, grace a I’aide de
I’Institut national des données de santé,
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secrétariat unique du Systéme national
des données de santé (de ’Assurance
maladie, des hépitaux, du CépiDc et du
handicap) créé parlaloi Touraine.

Ses pouvoirs et missions sont variés :
elle conseille le gouvernement, labellise,
adopte des recommandations, garantit le
droit d’acces au fichier delapolice, exerce
un pouvoir de controle sur place, instruit
des plaintes, et peut sanctionner.

Protection des données de santé
Premier enjeu, la sécurité informatique. Sa-
chant que le manque de culture de sécuri-
sation des systemes d’informationrend les
établissements de santé tres sensibles aux
attaques informatiques, Thomas Dautieu
avertit que « tous les appareils nomades
tres peu sécurises feront lobjet d’attaques
informatiques, et si celles-
13 ciportentsurlesdispositifs
RA PLUS médicaux connectes (defi-
brillateurs implantables,
pompes a insuline), des
conséquences mortelles
sontacraindre ».D’oula politique générale
de sécurité des systemes d’information de
santé (PGSSI-S) portée par le ministere de
laSanté, quitravaille aun référentiel oppo-
sable aux établissements, avec une obliga-
tion de notification des failles aux agences
concernées (Asip, ARS).
Deuxieme enjeu, 'impact majeur du RGPD
sur les professionnels de santé. Alors que
laloi de 1978 avait été suivie en 1995 d’une
directive européenne a transposer dans
chaque pays de I’'Union, le RGPD, publié
en 2016, est directement applicable, sans
transposition selon les pays, le 25 mai pro-
chain. Ses trois idées-forces sont de : cré-
dibiliser les autorités européennes (elles
devront vraiment coopérer ou, en cas de
désaccord, voter) ; renforcer le pouvoir de
sanctiondela Cnil (amendesjusqu’a 20 mil-
lions d’euros) et les droits des personnes
(droit a la portabilité : « il sera possible de
récupérer ses données et les porter chez
un autre opérateur ») ; responsabiliser les

I
LOI INFORMATIQUE
ET LIBERTES

Concue en 1978 en réaction au projet
gouvernemental d'identifier tous les citoyens
par unidentifiant unique (le Nir), cette loi
prévoit les obligations des créateurs de
fichiers et les droits des personnes dont les
données sont traitées. Le principe clé de la
protection des données est le principe de
finalité d’ou découlent les autres obligations :
détermination de la durée de conservation,
de la pertinence des données, de la légitimité
des destinataires, etc. La philosophie de la loi
est de traiter le moins de données possible,
pendant le moins de temps possible, avec le
moins de destinataires possible. « Il faudrait
que sa prochaine révision coincide avec
Uapplication du RGPD. »

acteurs. Le responsable du fichier n’aura
plus ale déclarer ala Cnil, mais devra prou-
ver a tout moment sa conformité, le recueil
du consentement - la Cnil n’aura plus a
démontrer qu’il n’a pas été obtenu -, et la
protection des données. A la Cnil de se ré-
inventer, en formant les futurs délégués a
la protection des données sur lesquels elle
s’appuiera et en renforgant ses controles.
Troisieme enjeu, face au défi de I'intelli-
gence artificielle,le RGPD reprend un prin-
cipeprévudanslaloide1978 («une machine
ne peut donner une décision sans interven-
tionhumaine »):les personnes doivent étre
informées de I'utilisation d’un algorithme,
et pouvoir s’opposer a ce qu’une décision
médicale soit établie par la seule machine.
Ces éléments font partie de la réflexion de
la Cnil sur I’éthique dans le numérique qui,
cette année, porte sur les algorithmes (loi
pour la République numérique 2016). @

Dapres la conférence de THOMAS DAUTIEU
(tdautieuldcnil .fr), direction de la
conformité a la Cnil, www.cnil.fr
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